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1. Sammanfattning

EY har pd uppdrag av kommunrevisionen i Molndals Stad genomfort en granskning av
digitaliseringsarbetet i kommunen. Granskningen har syftat till att beddma om
kommunstyrelsen, social- och arbetsmarknadsnamnden, skolnamnden, vard- och
omsorgsnamnden samt tekniska namnden bedriver ett andamalsenligt arbete med
digitalisering.

De huvudsakliga resultat som framkommit i granskningen &r:

Att det finns en av kommunstyrelsen beslutad strategi for arbetet med digitalisering i
kommunen.

Att kommunstyrelsens styrning av digitaliseringsarbetet ar otydlig i relation till mandat
och samordning

Att respektive forvaltning pa det stora hela bedriver arbetet med att utveckla sina
verksamheter genom digitalisering pa egen hand.

Utifran granskningens syfte bedomer vi att kommunstyrelsen inte har tillsett en &ndamalsenlig
styrning, forankring och uppfélining av arbetet med digitalisering. Utifran styrelsens
overgripande ansvar for IT-fragor bedomer vi att styrelsen inte har tillsett att det finns tillrackliga
forutsattningar i form av resurser och kompetens for ett &ndamalsenligt digitaliseringsarbete i
stadens nadmnder.

Vi bedomer att skolnamnden, vard- och omsorgsnamnden samt tekniska namnden till viss del
bedriver ett andamalsenligt arbete men att det finns utvecklingsomraden kopplat till saval
styrning, uppféljning som kontroll. Vi bedémer att social- och arbetsmarknadsnamnden inte
fullt ut har tillsett en a&ndamalsenlig styrning, uppfdljning och kontroll avseende arbetet med
digitalisering.

Givet de ekonomiska medel som nadmnder och styrelse i Molndals Stad avsétter for
digitaliseringsinsatser beddmer vi att uppfélining av digitaliseringsarbetet kan utvecklas.
Varken styrelse eller namndernas uppféljning av digitaliseringsarbetet visar pa dess effekt eller
resultat.

Utifran genomford granskning rekommenderar vi granskade namnder:

Att utifrdn det intensifierade arbete som sker med digitalisering skapa en systematisk
styrning och uppféljning av arbetet med digitalisering.
Att systematiskt genomféra och dokumentera riskanalyser kopplat till digitalisering.

Utifran genomford granskning rekommenderar vi kommunstyrelsen:

Att utifrAn styrelsens overgripande ansvar for IT-fragor tillse en &ndamalsenlig,
samordnad och sammanhallen styrning av digitaliseringsarbetet.

Att utifrdn styrelsens Gvergripande ansvar for IT-fragor tillse tillrackliga resurser for att
stddja digitaliseringsarbetet i stadens namnder.

Att utifrdn det intensifierade arbete som sker med digitalisering skapa en systematisk
styrning och uppféljning av arbetet med digitalisering.

Att systematiskt genomféra och dokumentera riskanalyser kopplat till digitalisering
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2. Inledning

2.1. Bakgrund

Kommunrevisionen har i samband med sin risk- och vasentlighetsanalys bedomt att det &r
vasentligt att granska om kommunstyrelsen, social- och arbetsmarknadsnamnden, vard- och
omsorgsnamnden, skolnamnden och tekniska namnden sakerstallt ett andamalsenligt
digitaliseringsarbete. | God revisionssed i kommunal verksamhet framgar de grunder som
revisorerna anvander nar de beddomer ansvarstagande i styrelse och namnder.
Ansvarsgrunder som ar relevanta i denna granskning ar bland annat risken for bristande
styrning, ledning och uppféljning. En mer utforlig bakgrundsbeskrivning aterfinns i bilaga 1.

2.2. Syfte och revisionsfragor

Syftet med granskningen &r att beddma om kommunstyrelsen, social- och
arbetsmarknadsnamnden, skolnamnden, vard- och omsorgsnamnden samt tekniska namnden
bedriver ett andamalsenligt arbete med digitalisering.

Granskningen inriktas pa féljande revisionsfragor:

Har styrelse och namnder, utifran sina ansvarsomraden, tillsett en dndamalsenlig
styrning av digitaliseringsarbetet?

Har styrelsen tillsett tillrackliga forutsattningar for ettt  andamalsenligt
digitaliseringsarbete i stadens namnder?

Har styrelse och namnder, utifrdn sina ansvarsomraden, tillsett en dndamalsenlig
uppfdljning av digitaliseringsarbetet?

Har styrelse och ndmnder tillsett en tillrécklig intern kontroll i arbetet med digitalisering?
Har styrelse och namnder tillsett styrdokument for en saker informationshantering i
arbetet med digitalisering?

2.3. Ansvarig namnd och avgransningar

Granskningen avgransas i enlighet med stéllda revisionsfragor. Revisionen har utifran sin risk-
och vasentlighetsanalys beddmt att granskningen omfattar avser kommunstyrelsen, social-
och arbetsmarknadsnamnden, skolndamnden, tekniska namnden samt vard- och
omsorgsnamnden. Granskningen kommer inte i detalj att granska alla de insatser avseende
digitalisering som genomfors i staden.

2.4. Revisionskriterier

Revisionskriterier ar de bedémningsgrunder som bildar underlag fér granskningens analyser,
slutsatser och beddmningar. Revisionskriterierna for denna granskning utgors av:

Kommunallagen 6 kap 6 §

Budget 2019 for Molndals Stad

Ovriga kommunspecifika styrdokument relevanta for granskningens syfte
SKL:s strategi Utveckling i en digital tid

Kommunstyrelsens riktlinjer for informationssakerhet
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2.5. Metod

Granskningen har genomforts genom dokument- och intervjustudier. Kallférteckning aterfinns
i bilaga 4.

2.6. Forklaring av centrala begrepp i rapporten

| rapporten anvands begrepp som for att underlatta lasningen forklaras har.

Digitalisering
| M6Indals stads Digitala agenda aterfinns foljande beskrivning av begreppet:

"Ordet digitalisering ar idag ett vedertaget begrepp som har en bred betydelse och tolkning
inom anvandningen av IT. Det handlar inte enbart om konkret teknik utan mer évergripande om
Okad anvandning av datorer och internet i samhallet och om ménniskors och organisationers
agerande”.

Automatisering

Automatisering ar en teknisk avlastning for en administrativ arbetsuppgift, eller ett flode av
manuella moment. Ett exempel kan vara att scanna in en faktura och bokféra den pa ratt
konto.

Robotic Process Automation, RPA, ar en programmerad mjukvara — en virtuell arbetskraft
som utfér administrativa processer. RPA utfor repetitiva, regelbaserade processer och
anvands for att automatisera uppgifter som annars skulle utféras manuellt av personal.
Mjukvaran tranas upp genom funktionella specifikationer och kan justeras fortlépande.
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3. Utblick

3.1. Behov av digitalisering

Digitaliseringen beskrivs av Sveriges kommuner och landsting (SKL) som den enskilt storsta
forandringsfaktorn i var tid och paverkar hela samhallet. Digitalisering ska forstds som
arbetssatt, processer och beteenden som forandras i snabb takt med stod eller pa grund av
ny teknik och datadriven utveckling.

Digitaliseringen i offentlig sektor har pagatt under en langre tid. Myndigheter, kommuner och
landsting var tidigt ute med att testa och inféra e-tjanster for privatpersoner och féretag. | takt
med oOkad digitalisering har ocksa forvantningarna pa digitalisering okat. Enligt en
undersokning genomford 2018 pa uppdrag av SKL sa ar en av fyra invanare néjda med den
digitala servicen fran kommuner och regioner. Enligt SKL sa forvantar sig Sveriges invanare
en smart, tillganglig och kvalitativ valfard med okad tillgang till teknologi som ger snabb och
sammanhallen service. Sverige har som mal att vara bast i varlden pa att utnyttja
digitaliseringens mojligheter.

Den demografiska utvecklingen utmanar den svenska valfarden. Den arbetsféra befolkningen
kommer att behova forsorja valfardsbehoven hos allt fler barn, unga och &ldre. SKL réknar
med att det inom offentlig sektor antingen behtvs Okade resurser eller effektiviseringar
motsvarande 6ver 35 miljarder kronor for att klara en vélfard pa dagens niva fram till ar 2022.
En av de stérre utmaningarna ar kompetensforsorjningen. Offentlig sektor bedéms inte kunna
rekrytera den mangd som behovs da det inte finns tillrackligt manga personer i arbetsfor alder
pa den svenska arbetsmarknaden.

| underlagsrapport till kommunutredningen 2017 bedéms att kommuner och regioner under
ungefar en tioarsperiod behtver bedriva dagens verksamhet och samtidigt satsa betydande
resurser for digitalisering och innovation. Slutsatsen i rapporten &r att endast staten har
kapacitet att ta det ekonomiska ansvaret.

3.2. Digitaliseringens mojligheter

Digitaliseringen kan bidra till att skapa en effektivare och mer innovativ vélfard. Genom
digitalisering kan medarbetare inom valfarden fa en battre arbetsmiljo. Medarbetare kan
genom digitaliseringen ocksa ges majlighet att en storre del av sin arbetstid jobba med mer
invanarnara, vardeskapande och kvalificerade fragor.

Fa yrken tros vara mdjliga att automatisera i sin helhet. Flertalet yrken bedéms dock kunna
automatiseras till viss del. Enligt SKL ar det sannolikt att arbetsuppgifter inom omraden som
administration, ekonomi, service, transport och teknik kommer att paverkas i storst
utstrackning.

3.3. FOrutsattningar for digitalisering

SKL har tagit fram strategin Utveckling i en digital tid. Enligt SKL ar féljande fyra omraden
vasentliga for att uppna en effektiv och innovativ valfard:

Ledning, styrning och organisation

Arkitektur och sékerhet

Informationsforsorjning och digital infrastruktur

Sammanhallen digital service
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Enligt SKL skapas forutséttningar att nyttja digitaliseringens mojligheter genom en utvecklad
ledning och styrning. Vidare menar de att kompetensutveckling och fokus pa innovation och
forandringsledning ar viktiga aspekter for att mota de utmaningar som valfarden star infor.

SKL har formulerat ett antal mal kopplat till ledning, styrning och organisation kopplat till
digitaliseringsarbete. Foljande mal bedomer vi vara relevanta ur ett kommunalt perspektiv:

Ledning styrning och organisation framjar foérnyelse och utveckling i en digital tid.
Utvecklings- och digitaliseringsfragor bor enligt SKL utga fran en verksamhets vision,
mal och dnskade resultat.

Medarbetarna har ratt formaga och kompetens for digitalt driven utveckling. SKL
betonar behovet av strategier for ett kontinuerligt larande. Vidare betonar de behovet
av kunskap och formaga hos medarbetare att utveckla och implementera nya
arbetsmetoder och lésningar.

Livscykelkostnaden tas i beaktande vid investering i och finansiering av digitala
I6sningar. En digital 16snings hela livscykel behover enligt SKL ha finansiering for att
sékra drift, forvaltning, anvandning och nyttorealisering.
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4. Kommunstyrelsen

| foliande kapitel besvaras revisionsfragorna avseende kommunstyrelsens styrning,
uppfoljning och internkontroll kopplat till digitaliseringsarbetet. Vidare besvaras revisionsfragan
avseende huruvida styrelsen tillsett tillréackliga forutsattningar for digitaliseringsarbetet i
stadens ndmnder.

4.1. Kommunfullméaktiges mal for digitaliseringsarbetet

Kommunfullmaktige har i sin budget for 2019 antagit malet MoéIndalsbornas mdgjlighet att
paverka fragor som ror deras vardag ska oka. Kopplat till malet finns ett antal indikatorer,
exempelvis:
Hur god ar kommunens webb-information till medborgarna?
Hur stor andel av medborgarna som tar kontakt med kommunen via telefon far ett direkt
svar pa en enkel fraga?
Hur stor andel av medborgarna uppfattar att de far ett gott bemé6tande néar de via telefon
stallt en enkel fraga till kommunen?

Kommunfullméktige beslutade 2017 om en bredbandsstrategi for Méindals stad. Utifran
strategin ska MoIndals stad arbeta for att alla hushall, foretag och besdkare ska fa tillgang till
bredbandstjanster med tillréacklig kapacitet for att ta tillvara de mdjligheter som e-samhallet
erbjuder. Strategin beskrivs som ett medel for att minska det digitala utanforskapet bland
stadens medborgare. Inom ramen for strategin anges en 6éversiktlig handlingsplan for perioden
2017 — 2022.

4.2. Kommunstyrelsens styrning, mal och ansvar for digitalisering

Kommunstyrelsen ansvarar enligt reglementet for stadens strategiska inriktning avseende IT
samt for tillhandahdllande av IT-tjanster till 6vriga namnder och deras verksamheter.
Stadsledningsforvaltningen i Molndals Stad leder, utvecklar och samordnar kommunens
verksamhet for forvaltningsovergripande och gemensamma omraden. Forvaltningschef pa
stadsledningsforvaltningen ansvarar for de centrala stdd- och styrfunktionerna, daribland IT-
avdelningen (avdelningen beskrivs i avsnitt nedan).

Kommunstyrelsen har kopplat till digitaliseringsarbetet antagit:
Mal kopplade till digitaliseringsarbetet.
En "Digital agenda for MéIndals stad” (som benamns som en strategi).
En handlingsplan kopplat till "Digital agenda fér MéIndals stad”.

I kommunstyrelsens verksamhetsplan 2019 - 2021 beskrivs att styrelsen avser att utveckla
digitala arbetssatt, se Over processer, identifiera effektiviseringsomraden och genom
digitalisering mojliggora forbattringar. Moderniserade arbetssétt och digitalisering anses vara
en de viktigaste utmaningarna under 2019. | verksamhetsplanen framgar att
stadsledningsforvaltningen under aret ska fokusera pa att utveckla och samverka kring
utveckling av digitala arbetssétt och e-tjanster. Enligt verksamhetsplanen har
stadsledningsforvaltningen fatt tillskott med 0,6 mnkr fér arbete med den digitala agendan.

| nedanstaende figur visas kommunstyrelsens nedbrytning av malet.
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KF-mal Kommunstyrelsens mal
* MdIndalsbornas * Utveckla digitala
mojlighet att paverka arbetssatt och
frdgor som ror deras metoder som Okar
vardag ska oka transparens,
tillganglighet och
effektivitet

Figur 1: Styrelsens nedbrytning av fullmaktiges mal.

Kopplat till kommunstyrelsens mal finns ett antal matbara indikatorer?!, daribland:
Andel elektroniska kundfakturor.
Antal automatiserade e-tjanster.
Antal digitala tjanster (e-tjanster).
Antal e-tjanster med robotiserad handlaggning.
Antal inskickade arenden via e-tjanster.

Kommunstyrelsen antog 2017 dokumentet "Digital agenda for MdIndals stad”, for ar 2017 —
2019. Agendan uppges ha tagits fram tillsammans med stadens forvaltningar. | den digitala
agendan ingar nio insatsomraden for digital utveckling. Dessa insatsomraden ror extern
service, intern effektivitet, informationssakerhet, bredband, e-halsa, utbildning, gron IT, E-arkiv
samt 6ppna data. Utifran agendan framgar att digitala tjanster, nar det ar mojligt och relevant,
ska vara forstahandsvalet i stadens kontakter med dem som bor och verkar i MéIndal. Staden
ska genom olika insatser minska det digitala utanférskapet bland sina medborgare. | intervjuer
framgar att det pagar arbete med att ta fram en ny digital agenda.

Efter beredning i stadsdirektérens ledningsgrupp har stadsdirektoren faststallt en
handlingsplan kopplat till den digitala agendan. | handlingsplanen bryts respektive
insatsomrade ned till aktiviteter. | handlingsplanen anges ansvarig forvaltning, tidplan for
aktiviteten, kostnad och effektmal.

Stadsledningsfdrvaltningen ska enligt agendan sakerstélla att agendan kommuniceras i staden
samt ansvara for nodvandiga kommungemensamma aktiviteter och atgarder.
Stadsledningsforvaltningen ska leda och samordna digitaliseringsarbetet utifran ett
medborgarperspektiv och ur ett kommunalekonomiskt perspektiv. Detta ska ske i samarbete
med stadens 6vriga forvaltningar.

Av genomforda intervjuer framgar att fokus inom stadsledningsforvaltningen ar att utveckla e-
tjanster. Kommunstyrelsens presidium uppger att styrelsens styrning av digitaliseringsarbetet
ar pa policyniva och att digitaliseringsarbetet bedrivs i respektive forvaltning. Presidiet uppger
att kommunstyrelsen hittills avsatt begransade medel i budgeten for digitalisering vilket

! Darutover finns dven indikatorer som avser elektroniska leverantérsfakturor, synpunktshantering, andel som far
svar inom fem dagar, volym av forséndelser som ska distribueras elektroniskt, system i stadsarkivets
anslutningsplan som &r anslutna till e-arkivet, leveranser till stadsarkivet som innehaller digitala handlingar,
elektroniska bestéllningar.
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beskrivs ha styrt takten for digitaliseringsarbetet. Kommunstyrelsens presidium uppger att
digitalisering ar en fraga i budgetarbetet infor 2020.

4.3. Organisering av IT- och digitaliseringsarbetet

IT- och digitaliseringsarbetet hanteras dels av stadens IT-avdelning (som &r organiserad under
stadsledningsférvaltningen), dels av forvaltningarna. Vi redovisar i nedanstaende avsnitt hur
arbetet ar organiserat utifran kopplingen till kommunstyrelsen.

| intervjuer efterfrdgas sammantaget en mer tydlig och samordnad styrning fran
kommunstyrelsen av digitaliseringsarbetet. Exempelvis uppges att mandatet |
digitaliseringsfragor &r otydligt mellan IT-avdelningen och forvaltningarna. Kommunstyrelsens
styrning anses é&ven otydlig avseende vilka delar av stadens gemensamma
digitaliseringsarbete som &r obligatoriska for stadens forvaltningar att genomfora. Slutligen
anses det otydligt vilka effekter som forvantas uppnds i respektive forvaltnings
digitaliseringsarbete.

| nedanstaende bild visar vi var tolkning av organisationen.

Overgripande o
utvecklingfragor Centralt IT-rad

IT-avdelning

Systemfdrvaltning
& utveckling pd == Lokala IT-r&d
forvaltningsniva

Figur 2: Var sammanstallning av IT-organisationen i MoIndals stad.

4.3.1. IT-avdelningen

Inom stadsledningsforvaltningen finns stadens IT-avdelning. IT-avdelningen forvaltar,
utvecklar och skoéter driften av IT-hanteringen i staden. IT-avdelningens arbete ar i huvudsak
radgivande och utfors genom att stétta kommunledningen och forvaltningarna i strategiska och
overgripande IT-fragor. IT-avdelningen leds av en digitaliserings- och IT-chef. Tjansten
tillsattes i december 2018. Intervjuade forvaltningschefer uppger att det i samband med
rekryteringen sdgs som en viktig markor att chefstjansten benamndes med fokus pa
digitalisering.

| intervjuer lyfts utmaningar i att IT-avdelningen saknar tydligt mandat samt att det inom
avdelningen saknas resurser som arbetar specifikt med digitalisering och utveckling. Enligt
uppgift &r det en begransad del av IT-avdelningen som arbetar med utveckling.

| intervjuer framkommer att férvaltningarna sjalva ansvarar fér och genomfér upphandlingar av
forvaltningsspecifika digitala system. Forvaltningarna kan fa stod fran IT-avdelningen men
avdelningen &r inte involverad per automatik. Samtidigt uppges i intervjuer att IT-avdelningen
har mandat att besluta om vilka system/verktyg som far anvandas av férvaltningarna utifran
exempelvis sékerhetsbegransningar. | intervju framgar att det har forekommit att forvaltningar

10
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upphandlat digitala system utan stéd av IT-avdelningen, vilket medfért att systemet inte har
kunnat anvandas.

4.3.2. Styrgrupp for digitalisering

| staden finns sedan tva ar tillbaka en styrgrupp for digitalisering. Styrgruppen bestar av
representanter fran flertalet utav stadens forvaltningar, IT-arkitekt samt digitaliserings- och IT-
chef?. Styrgruppen traffas cirka en gang per manad.

Det saknas ett dokumenterat uppdrag eller mandat for styrgruppen. | interviu med
representanter fran gruppen uppges att styrgruppen sjalva upplever sitt uppdrag och mandat
som otydligt. Styrgruppen upplever dven att det saknas en strategisk efterfragan for
styrgruppens arbete inom staden.

| intervju med representanter fran styrgruppen beskrivs att styrgruppen framst varit ett verktyg
for digitaliserings- och IT-chefen samt forvaltningschefen for stadsledningsférvaltningen.
Styrgruppen beskrivs ha genomfort punktinsatser sasom konferenser och workshops.

4.3.3. Stadens IT-rad

| staden finns ett centralt IT-rdd som behandlar IT-frAgor av 6vergripande karaktar. Det centrala
IT-radet ar tillika stadsdirektérens ledningsgrupp dar samtliga férvaltningschefer ingar. | det
overgripande IT-radet ingar aven digitaliserings- och IT-chefen. Beroende pa fraga kan aven
en representant fran IT-avdelningens utvecklingsfunktion delta.

Inom respektive forvaltning finns ett lokalt IT-rdd som bestar av forvaltningschef (alternativt
annan funktion med mandat att fatta beslut), digitaliserings- och IT-chef samt systemforvaltare
och systemansvarig. De lokala IT-rdden hanterar respektive forvaltnings funktioner och
system. De genomfor enligt uppgift ocksa riskanalyser samt behandlar fragor kopplat till inkdp
av nya digitala system.

4.4. Forutsattningar for digitaliseringsarbetet

Av den digitala agendan framgar att stadens forvaltningar ska bidra till stadens utveckling mot
en e-forvaltning genom att avsatta personalresurser kopplat till stadsledningsgruppens
prioriteringar. Forvaltningarna ansvarar ocksa for att anpassa den egna organisationen till nya
forutsattningar. | intervjuer framkommer att merparten av arbetet utifran den digitala agendan
genomfors inom ordinarie budgetram vilken inte anses tillracklig. Det efterfragas
stadsgemensamma medel for att bedriva arbetet.

| intervjuer framkommer att frdgan om tillracklig kompetensforsorjning kopplat till digitalisering
ar central. Forvaltningarna anser sig dels ha behov av utdkat stod fran IT-avdelningen, dels
finns behov av samlad kompetens kring digitalisering. | genomférda intervjuer uppges att
stodet fran stadsledningsforvaltningen och darigenom fran IT-avdelningen inte ar tillrackligt.
Vard- och omsorgsnamnden samt social- och arbetsmarknadsnamnden redogor i skriftligt svar
att resurser och stdd fran IT-avdelningen ar begransade. Skolndmnden uppger att det stod
som namnden erbjuds styr utvecklingstakten. Intervjuad forvaltningschef pa tekniska

2 Styrgruppen bestar av Digitaliserings- och IT-chef, forvaltningschef stadsledningsforvaltningen,
forvaltningschefer for social- och arbetsmarknadsforvaltningen och servicefoérvaltningen, kommunikationschef
stadsledningsforvaltningen, administrativ chef skolforvaltningen, kvalitetschef véard- och omsorgsforvaltningen,
kommunikationsstrateg stadsledningsforvaltningen, IT-arkitekt samt en IT-projektledare.

11



EY

Building a better
working world

forvaltningen uppger att det inom IT-avdelningen finns adekvat och tillréacklig kompetens, men
att de personella resurserna inom IT-avdelningen ar alltfér fa. Sammantaget framkommer att
om respektive forvaltning enskilt utvecklar sitt digitaliseringsarbete och sjélva ska anstélla
adekvat kompetens riskerar staden att forlora utvecklingstakten. Vidare uttrycks att
digitaliseringsarbetet riskerar att bli ineffektivt och onddigt kostnadskréavande om Idsningar och
system inte samordnas och samutnyttjas mellan férvaltningar.

4.5. Kommunstyrelsens uppfoljning

Kommunstyrelsen har féljt upp digitaliseringsarbetet inom ramen for:
Verksamhetsberattelse stadsledningsforvaltningen 2018.
Kommunens arsredovisning 2018.

Delarsrapport per augusti 2019.

I kommunens arsredovisning for 2018 redovisas uppfoljning av fullmaktiges mal
MoIndalsbornas maojligheter att paverka fragor som ror deras vardag ska cka. Malet bedomdes
vara delvis uppfyllt. Av uppféljningen framgar att antalet e-tjanster fér medborgarna har okat
under aret.

| stadsledningsforvaltningens verksamhetsberattelse avseende 2018 redovisas uppféljning av
namndmalet Digitalisering av stadens processer ska 6ka och indikatorer. | uppféljningen anges
att forvaltningen under 2018 genomfort flera utbildningstilifallen for vard- och
omsorgsforvaltningen.

I kommunstyrelsens delarsrapport per augusti 2019 anges att tillgangen till digitala tjanster i
kommunen har dkat under aret. | dagslaget finns 55 enklare digitala tjanster (jamfort med 40
tjianster under 2018). Andelen automatiserade tjanster beskrivs vara oférandrad. Av
protokollgranskning kan inte utlasas att styrelsen i Ovrigt tagit del av uppféljning av
digitaliseringsarbetet under 2019.

| intervju uppges att stadsledningsgruppen har foljit upp digitaliseringsarbetet under varen
2019. Stadsledningsférvaltningen foljer sarskilt upp antalet e-tjanster som erbjuds i staden. |
interviju framkommer att det inom flertalet férvaltningar finns framtagna e-tjanster som inte
anvands. Orsaken kan vara att e-tjansten inte ar implementerad, att det inte har
kommunicerats till medborgarna att den finns eller att det finns ett motstand mot att anvanda
e-tjansten. Det beskrivs att det i vissa fall att det finns en dubbel hantering av vissa processer,
det vill sdga dels en digital tjanst, dels en manuell hantering.

4.6. Intern kontroll

Kommunstyrelsens arbete med intern kontroll beskrivs i verksamhetsplanen 2019 — 2021. |
planen anges att insatser sker for att forbattra och utveckla den interna kontrollen kopplat till
de specialistomraden som stadsledningsforvaltningen hanterar, daribland IT. Vidare beskrivs
att kontinuerliga kontroller genomfdrs avseende behérigheter till stadens IT-system.
Kommunstyrelsen antog i oktober 2019 en plan for uppfoljning av den interna kontrollen. |
uppfdljningsplanen finns ett antal kontrollmoment med baring pa digitaliseringsarbetet.

Kommunstyrelsens presidium uppger i intervju att kommunstyrelsen vid ett styrelseméte fatt
Overgripande information om specifika risker kopplat till digitalisering. Enligt uppgift behover
styrelsen fordjupad information om arbetet med risker kopplat till digitalisering. Vi har i
granskningen inte kunnat se att kommunstyrelsen efterfragat mer information eller uppféljning
kopplat till kontroll eller risker.
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Ett urval av kommunstyrelsens kontrollmoment presenteras i tabellen nedan?®.

Process/rutin/system/regelverk Kontrollmoment Frekvens
Kontrollera om alla forvaltningar
GDPR (eller Arligen

namnder kanske) har utsett DSO
Kontrollera om alla férvaltningar

har de
GDPR rutiner och ;?]g(zzlinlngar som Arligen
riktlinjerna for hantering av
personuppgifter
Kontroll av hur webbplatserna
Webbtillgénglighets- uppfyller
direktivet pa Mélndals intranat kraven pa tillganglighet, funktion Al
rligen
och externa webbplats och
molndal.se anvandbarhet enligt
webbtillganglighetsdirektivet
Kontroll av att informationsinsatser Nar
i .
IT-sékerhetsinstruktioner samband med nya instruktioner 'Tizt;il:'
har fait féréandras
genomslag i organisationen
Kontroll av anvéndarkatalogen
Behoriga anvandare (AD) s&
stadens IT-system att endast behoriga anvandare har 2 ggr/ar
inloggning) tillgang till inloggning i stadens IT-
system
Kontroll av behorigheter i
. N . natverket nar Vid byte
Benhdriga anvandgre | stadens IT-system medarbetare byter tjanst inom av tjanst +
(natverket) A
stadens 1 ggr/ar
verksamheter
Tabell 1: kommunstyrelsens interna kontroll kopplat till digitaliseringsarbetet.
4.7. Informationssakerhet
Inom stadsledningsforvaltningen finns en informationssakerhetssamordnare.

Kommunstyrelsen beslutade i juni 2019 om férordnande av dataskyddsombud. Vi kan utifran
protokoll inte se att styrelsen under 2019 foljt upp arbetet med dataskydd.

Kommunstyrelsen antog i augusti 2018 riktlinjer for informationssékerhet. Riktlinjerna avser
aren 2018 — 2022, géller for stadens samtliga namnder samt utgor en del av stadens interna
regelverk. Med informationssékerhet asyftas enligt riktlinjerna atgarder av olika slag for att
skydda information som ar av betydelse for sdkerhetskanslig verksamhet. Enligt riktlinjerna
ansvarar kommunstyrelsen for att stadens namnder och styrelser avsatter tillrackliga resurser
for den verksamhet som bedrivs i1 stadens forvaltningar och bolag. Vidare ska
kommunstyrelsen sékerstalla att stadens styrning och ledning gallande informationssékerhet
ar effektiv och andamalsenlig.

3 Ovriga processer avser: publicering av namndshandlingar p& webben enligt beslut, regler for digitalanslagstavia,
efterlevnad av anvéandandet av digital justering av protokoll.
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Enligt riktlinjen &r stadens ndmnder ytterst ansvariga for forvaltningarnas verksamhet vilket
inkluderar informationssakerhet. Respektive namnd ska faststélla forvaltningsspecifika
riktlinjer for informationssakerhet. Respektive forvaltningschef ansvarar for férvaltningens
verksamhet och dess sakerhet. Forvaltningschef ska dartill faststélla forvaltningsspecifika
instruktioner, rutiner, arbetsbeskrivningar eller liknande avseende informationssékerhet.

Riktlinjer for informationssakerhet omfattar riktlinjer for klassning av information och
informationssakerhetsincidenter. Vidare omfattar dokumentet riktlinjer kring anskaffning,
utveckling och avveckling av system. Detta omfattar ocksa riktlinjer kring leverantérsrelationer.
Information med hoga krav pa konfidentialitet far inte goras tillganglig for leverantorer eller
konsulter utan sekretessavtal.

Av Riktlinjer for informationssékerhet framgar att en risk- och sarbarhetsanalys ska
genomforas kontinuerligt samt vid storre forandringar. Sddana kan enligt riktlinjerna vara storre
systemuppdateringar, nyutveckling, nya anvandargrupper eller extern atkomst. En risk- och
sarbarhetsanalys ska ocksa goras som en foljd av en intraffad incident.

Kommunstyrelsen beslutade i augusti 2018 att ge stadsledningsforvaltningen i uppdrag att
under 2019 ta fram anvisningar for risk- och sarbarhetsanalys, incidentrapportering av
informationssakerhetsincidenter och anvisning for informationssakerhetsklassning.

I MéIndals stad finns instruktioner for IT-s&kerhet. Instruktionerna syftar till att ge kunskap och
riktlinjer om hur IT-stéd i staden anvands pa ett sakert satt.

4.8. Var bedomning

Enligt SKL:s strategi ar ledning, styrning och organisation vasentliga aspekter for att uppna en
andamalsenlig digitalisering i offentlig sektor. Utvecklings- och digitaliseringsfragor bor enligt
SKL utga fran en verksamhets vision, mal och énskade resultat. SKL lyfter ocksa vikten av en
sammanhallen digital service inom kommunen. Enligt kommunallagens 6 kap 6 § ska styrelse
och namnder inom sitt omrade tillse att verksamheten bedrivs i enlighet med fullmaktiges mal
och riktlinjer samt 6vriga géallande foreskrifter. De ska ocksa se till att den interna kontrollen ar
tillracklig.

Kommunstyrelsen i MéIndals stad har antagit mal kopplat till digitaliseringsarbetet samt en
stadsovergripande strategi. | den av stadsdirektéren beslutade handlingsplanen aterfinns
effektmal kopplade till digitaliseringsarbetet. Kommunstyrelsen féljer regelmassigt upp
verksamhet och arbetet med digitalisering inom ramen for ordinarie uppfdljning. Styrelsen har
utifran uppféljningen inte beslutat om nya uppdrag eller motsvarande.

Granskningen visar att kommunstyrelsens styrning ar otydlig i relation till mandat och
samordning. Aven om handlingsplanen tydligt beskriver forvaltningarnas respektive ansvar ar
det for verksamheten inte tydligt vilka atgarder som maste vidtas. Det upplevs heller inte tydligt
vilka effekter som digitaliseringsarbetet ska uppna. Gransdragningen mellan IT-avdelningen
och forvaltningarna anses otydlig. Granskningen visar ocksa att det saknas ett helhetsgrepp
kring det gemensamma digitaliseringsarbetet i MéIndals Stad. Granskningen visar slutligen att
merparten av de granskade namnderna upplever att stodet som tillhandahalls fran
stadsledningsforvaltningen och IT-avdelningen &r otillrackligt.

Vi bedomer utifrdn ovanstdende att kommunstyrelsen inte har tillsett en andamalsenlig

styrning, forankring och uppfolining av arbetet med digitalisering. Utifran styrelsens
overgripande ansvar for IT-fragor bedomer vi att styrelsen inte har tillsett att det finns tillrackliga
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forutsattningar i form av resurser och kompetens for ett andamalsenligt digitaliseringsarbete i
stadens namnder.

Granskningen visar att det i kommunstyrelsens plan for intern kontroll finns ett antal
riskomraden kopplade till digitaliseringsarbetet. Samtidigt har framkommit att
kommunstyrelsen ser behov av, men inte har efterfragat, fordjupad information om risker
kopplat till digitalisering. Vi bedomer utifran ovanstaende att styrelsen har till viss del har tillsett
en tillracklig intern kontroll vad géaller arbetet med digitalisering men att styrelsen mer aktivt
kan efterfraga information kopplat till arbetet.

Styrelsen har antagit riktlinjer for informationssékerhet. Inom stadsledningsforvaltningen finns
en informationssékerhetssamordnare och styrelsen har utsett ett dataskyddsombud. Vi
bedomer att kommunstyrelsen i huvudsak har tillsett att det finns styrdokument fér séker
informationshantering.
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5. Skolnamnden

| kapitlet besvaras revisionsfrdgorna avseende namndens styrning, uppféljning och
internkontroll kopplat till digitaliseringsarbetet. Vidare besvaras revisionsfrdgan avseende om
namnden tillsett styrdokument for en séker informationshantering i arbetet med digitalisering.

Inledningsvis redovisas ett antal exempel pa digitaliseringsinsatser som genomfdérs inom
skolnamnden.

*Inférande av Timecare & Tempus i forskolan — system for
bemanningsplanering.

*Inférande av exam.net — mdjliggor digitala nationella prov.

+Al-baserad screening for tidig upptéackt av las- och skrivsvarigheter,

Inférande av Unikums familjeapp — mdjliggdr smidigare kommunikation
mellan skola och hemmet.

*Kompetensutveckling/handledning for rektorer inom forskolan i Leda
foérandring

5.1. Styrning

Skolndmnden har kopplat till digitaliseringsarbetet antagit:
Plan for digitalisering i skolnamndens verksamheter.

Skolnamnden har i 6vrigt inte beslutat om mal eller nyckeltal kopplade till digitaliseringsarbetet
i sin verksamhetsplan for 2019 — 2021. Det uppges i intervjuer att skolan i hogre utstréackning
an ovriga verksamheter styrs av nationella mal i digitaliseringsarbetet.

| skolnamndens verksamhetsplan 2019 — 2021 anges att digitalisering av verksamheterna &r
ett prioriterat omrade. Av verksamhetsplanen framgar att rektorer ska ha tillrackliga kunskaper
och kompetenser om digitaliseringens mojligheter for att utveckla larandet. Digitalisering
beskrivs kunna bidra till att kunskapsmal uppnas samt till att géra skola och forskola till battre
arbetsplatser.

Skolnamnden antog i oktober 2018 en Plan for digitalisering i skolnAmndens verksamheter.
Planen syftar till att sékerstalla utvecklandet av adekvat digital kompetens for barn, elever och
medarbetare i MéIndals stads skolor. Planen anses knyta an till den nationella strategin for
skolvasendet samt till stadens digitala agenda. | planen framgar ansvarsnivaer for skolans
digitaliseringsarbete, daremot saknas uttryckta och matbara malsattningar for
digitaliseringsarbetet. Skolforvaltningens pagaende och planerade digitaliseringsinsatser finns
samlade i dokumentet SKF Digitalisering — pagaende/planerat 2019. | dokumentet beskrivs
insats, dess motiv samt en kortfattad beskrivning om insatsens forvantade effekt.

Vad galler kompetensutveckling anvander skolférvaltningen Skolverkets processttd Leda
digitalisering®. Modulen Leda digitalisering genomférdes for samtliga rektorer inom skola och
forskola under 2018. Under 2019 fortsatte rektorer inom forskolan med processtddet Leda

4 Leda digitalisering ar ett processtod for skolledare och huvudman att inventera den egna verksamheten
samtidigt som det ger okad kunskap om digitaliseringens maojligheter pa organisationsniva.
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forandring. | skolnamndens plan for digitalisering anges att huvudmannen har det
Overgripande ansvaret for kompetensutveckling. Huvudmannen ska tillse att cheferna har
kompetens att leda arbetet med skolans digitalisering samt folja upp och utvardera
forskolechefens respektive rektorns arbete ute pa enheterna.

5.2. Uppfdljning

Skolnamnden har foljt upp digitaliseringsarbetet inom ramen for
Namndens arsredovisning 2018.
Det systematiska kvalitetsarbetet.
Viss information p& sammantrade.
Utbildningsdagar 2019.

Av skolnamndens arsredovisning for 2018 framgar att samtliga rektorer under 2018 genomgatt
utbildningen Leda digitalisering. Arbetet med Leda digitalisering utvarderas och foljs av en
samverkansforskare fran Hogskolan Vast. Detta kommer redovisas i en slutrapport med
uppfdljning och resultat i januari 2020. Uppféljning av arbetet visar enligt uppgift att det har
skett en positiv forflyttning i kunskap och kompetens bland namndens chefer. Det redovisas
att det finns behov av att se dver foérvaltningens digitala verktyg.

Skolforvaltningen har beslutat att uppfoljning av digitaliseringsarbetet ska ske inom ramen for
det systematiska kvalitetsarbetet. Respektive skola dokumenterar arligen sitt systematiska
kvalitetsarbete i en rapport dar digitalisering utgdr en rubrik. En sammanstallning av
kvalitetsanalysen 2018/2019 avseende digitaliseringsarbetet visar att grundskolor i staden pa
ett eller annat séatt satsar pa implementering och anvandning av digitalisering och digitala
verktyg som en del av undervisningen.

Av protokoll framgar att namnden i april 2019 informerades om presidiets medverkan pa en
massa kopplat till digitalisering (DigiGov). Namnden tog i mars 2019 del av en utbildning
kopplat till digitaliseringsarbetet. Intervjuad forvaltningschef uppger att skolnamnden visar
intresse for fragan om digitalisering, men att namnden inte sjalv efterfragar aterrapportering.

Granskning av genomférd uppféljning visar att uppféljningen inte redovisar vilken effekt arbetet
med digitalisering har fatt eller forvantas fa pa verksamheten eller for kommuninvanarna.

5.3. Intern kontroll

Skolnamnden antog i december 2018 en plan for intern kontroll. | planen ingar GDPR-
utbildning som atgard kopplat till risken att personuppgifter inte hanteras korrekt. En risk- och
vasentlighetsbedomning har gjorts avseende digitalisering, men riskvardet bedomdes som lagt
och ingar darmed inte i internkontrollplanen utan hanteras i verksamhetens ordinarie arbete.

Vi har i skriftiga frAgor samt under intervjuer efterfrdigat om det har gjorts/gors nagon
Overgripande riskanalys eller motsvarande kopplat till arbetet med digitalisering. | namndens
svar samt i plan for intern kontroll anges att informations- och kommunikationsteknik (IKT) ar
ett kommande granskningsomrade inom ramen fér namndens internkontrollarbete (utifran en
revisionsrapport fran 2018 avseende IT i skolan). For att sakerstélla att risker inom IKT-arbetet
analyseras och beddms ska IKT-arbetet foljas upp pa ett systematiskt satt avseende
riskhantering. | internkontrollplanen anges att arbete pagar med att ta fram rutiner for
riskhantering. Protokollgranskning till dags dato visar att skolnamnden hittills under 2019 inte
har foljt upp arbetet med den interna kontrollen. Den interna kontrollen uppges fdljas upp i
samband med verksamhetsberéattelse.

17



EY

Building a better
working world

5.4. Informationsséakerhet

Skolndmnden uppger i skriftligt svar att de foljer stadens riktlinjer for informationssékerhet. Det
uppges att skolnamnden har kompletterat stadens riktlinjer med egna rutiner dar det har varit
lampligt. Skolndmnden har antagit en dokumenthanteringsplan som styr hantering av
information, saval digital som analog. | planen anges bland annat hur digitala handlingar ska
forvaras.

Skolforvaltningen har tre medarbetare som &ar systemansvariga. Medarbetarna ansvarar for
sékerhetsklassning av information samt for att beslutad gallring av information verkstalls.
Dartill uppges en utsedd grupp i forvaltningen arbeta med dataskyddsfragor.

Skolndmnden informerades i april 2018 om dataskyddsforordningen. Skolndmnden beslutade
i maj 2018 om forordnande av dataskyddsombud. Arbetet med dataskyddsfragor ska
rapporteras arligen till skolnamnden i enlighet med stadens gemensamma mall for uppféljning
och utvardering av GDPR. Skolnamnden tog i september 2019 del av arsredovisning av
namndens arbete med GDPR. Uppfoljningen visar att arets kontroller inte pavisat brister i de
verksamhetssystem som skolndmnden ansvarar for.

5.5. Var bedémning

Enligt SKL:s strategi ar ledning, styrning och organisation vasentliga aspekter for att uppna en
andamalsenlig digitalisering i offentlig sektor. Utvecklings- och digitaliseringsfragor bor enligt
SKL utga fran en verksamhets vision, mal och dnskade resultat. Enligt kommunallagens 6 kap
6 § ska namnder inom sitt omrade tillse att verksamheten bedrivs i enlighet med fullmaktiges
mal och riktlinjer samt 6vriga gallande foreskrifter. De ska ocksa se till att den interna kontrollen
ar tillrécklig.

Skolndmnden har antagit en plan for digitalisering. Namnden har inte for 2019 antagit konkreta
mal kopplade till digitaliseringsarbetet. Digitalisering ses som ett verktyg for att na
kunskapsmalen samt for att gora verksamheten till mer attraktiva arbetsplatser. Pagaende och
planerade digitaliseringsinsatser finns redovisade i ett forvaltningsdokument som anger insats,
dess motiv samt en kortfattad beskrivning om insatsens forvantade effekt.

Skolndmnden foljer upp verksamheten och arbetet med digitalisering i ordinarie uppféljning.
Skolndmnden har under 2019 inte foljt upp sin plan fér digitalisering men har diskuterat planen
vid ett utbildningstillfalle. Namnden har utifran uppfoljningen inte beslutat om nya uppdrag eller
motsvarande. | uppféljiningen redovisas inte vilken effekt arbetet med digitalisering har fatt pa
verksamheten, elever eller andra berérda kommuninvanare.

Granskningen visar att skolndmnden i sin plan for intern kontroll hanterar specifika risker
kopplat till GDPR och IKT. Utifrdn vad granskningen visar har namnden darutéver inte
genomfort ndgon generell riskanalys kopplat till arbetet med digitalisering vare sig ur ett
styrnings- eller kontrollperspektiv.

Vi bedomer utifran ovanstaende att skolnamnden till viss del har tillsett en dndamalsenlig
styrning, uppfélining och kontroll men att det finns utvecklingsomraden, dels kopplat till att
synliggora vilka resultat och effekter ndmnden forvantar sig av arbetet med digitalisering, dels
vilka effekter arbetet far. Det finns ocksa utvecklingsomraden kopplat till att synliggora vilka
risker arbetet med digitalisering kan medfora. Vi ser positivt pa att det inom forvaltningen finns
en plan for digitaliseringsinsatser.
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Skolnamnden har utsett ett dataskyddsombud och inom forvaltningen finns medarbetare som
ansvarar for sdkerhetsklassning av information. Namnden har antagit en
dokumenthanteringsplan. Vi beddémer att skolnamnden i huvudsak tillsett att det finns

styrdokument for en saker informationshantering.
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6. Vard- och omsorgsnamnden

| kapitlet besvaras revisionsfragorna avseende namndens styrning, uppféljning och
internkontroll kopplat till digitaliseringsarbetet. Vidare besvaras revisionsfragan avseende om
namnden tillsett styrdokument for en séker informationshantering i arbetet med digitalisering.

Inledningsvis redovisas ett antal exempel pa digitaliseringsinsatser som genomfars inom
vard- och omsorgsnamnden.

« Nationell patientdversikt

Mobil dokumentation

Utbilda brukare i digitala I6sningar

Datoriserade lakemedelsdispenser

Mobila GPS-larm. Mojliggor lokalisering av en brukare som gatt vilse.
Digitala signeringslistor

6.1. Styrning

Vard- och omsorgsnamnden har kopplat till digitaliseringsarbetet antagit:
Strategi for Trygghet, service och delaktighet i hemmet.

Namndens strategi avser ar 2017 — 2021. Syftet med strategin ar att genom digitalisering
skapa en effektiv vard- och omsorgsverksamhet. Strategin ska utgora ett komplement till
kommunstyrelsens digitala agenda. Namnden har under 2019 avsatt 2,7 mkr for
digitaliseringsarbetet. Av dessa avser 0,7 mkr en satsning pa en central resurs som ska stotta
verksamheterna i deras digitaliseringsarbete och fungera som stdd vid inférande av ny teknik.
Det framkommer att Vard- och omsorgsnamnden under 2017 askade och fick 2 mkr fran
kommunstyrelsen for att bedriva utvecklingsarbete kopplat till digitalisering.

Strategin beskrivs vara det politiska grunddokument som férvaltningens Handlingsplan for
trygghet, service och delaktighet vilar pd. Handlingsplanen beskriver aktiviteter inom nio
utvecklingsomraden. Den fungerar som ett levande dokument och revideras allt eftersom
atgarder genomfors. Handlingsplanen som avser 2019 — 2022 ar den fjarde handlingsplanen
kopplad till nd&mndens strategi.

Kopplat till respektive insats i handlingsplanen redogérs for insatsens intressenter, dess
tidsplan, prioritet och kostnad. Dartill beskrivs forvantat effektmal med respektive insats.
Finansiering av samt tidplan fér nAmndens digitaliseringsinsatser finns samlat i ett dokument.
Dar anges finansiering for aren 2019 och 2020 samt insatsernas prioriteringsgrad. |
handlingsplanen framgar att namnden har avsatt 2 mkr under 2019 samt 1 mkr per ar for 2020
och 2021.

Vard- och omsorgsnamnden har i Gvrigt inte beslutat om mal eller nyckeltal kopplat till
digitaliseringsarbetet.
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Av protokollgranskning framgar att vard- och omsorgsnamnden beslutade i april 2019 att inféra
en ny serviceinsats i hemtjansten - Digitalt stéd i hemmet. Insatsen avser stod i att sjalvstandigt
handla dagligvaror och apoteksvaror via internet. Pa sikt beddms det bli mindre kostsamt for
staden att hjalpa aldre genomféra kop via internet, jamfort med att kommunen utfor inkdpen.

| Intervju uppges att forvaltningen for vard- och omsorg har anstallt en digitaliseringsledare.
Digitaliseringsledaren ska stotta chefer inom forvaltningen i arbetet med
verksamhetsutveckling med stod av digitalisering. Digitaliseringsledaren arbetar med de nio
omradena i handlingsplanen for trygghet, service och delaktighet i hemmet. Arbete i syfte att
mota omradet "Kunskapsutveckling av medarbetare” i forvaltningens handlingsplan sker ocksa
inom ramen for Goteborgsregionens projekt Modig®. Vidare deltar vard- och
omsorgsforvaltningen i projektet AllAgeHub®.

6.2. Uppfoljning

Vard- och omsorgsnamnden har foljt upp digitaliseringsarbetet inom ramen for:
Namndens verksamhetsberattelse for 2018.
Information pa sammantrade.

Namndsmalet Vard- och omsorgsnamnden ska aktivt medverka i samverkansforum och dka
anvandandet av valfardsteknik foljdes upp i verksamhetsberéttelsen avseende 2018. Fyra
omraden inom ramen fér Handlingsplanen for trygghet, sékerhet och delaktighet i hemmet
uppges vara avslutade. Tre aldreboenden har under 2018 installerat fiber for sa kallat
valfardsbredband inne i brukares lagenhet. Vidare anges att arbete med digital posthantering
startats.

Namnden informerades om fdrvaltningens arbete kopplat till digitalisering i juni 2019. Till
protokollet fordes dnskan om att brukarna som har hemtjanst ska kunna se personalens
schema i sina egna telefoner sa brukaren vet nar och vem som kommer nasta gang.

| 6vrigt har framkommit i skriftligt svar fran namnden att det &r for tidigt att se eventuella effekter
och kostnadsbesparingar av det pabérjade digitaliseringsarbetet.

6.3. Intern kontroll

Namnden har antagit en plan for intern kontroll. | planen finns loggningskontroller kopplad till
risken for obehdrig atkomst till elektronisk dokumentation om brukare. | 6vrigt uppger vard-
och omsorgsnamnden i sitt skriftliga svar att namnden inte bedriver ndgot arbete med intern
kontroll kopplat till digitalisering. Utifran namndens protokoll framgar inte att arbetet med intern
kontroll har f6ljts upp under 2019.

Generellt beskrivs i intervjuer att namndens digitaliseringsarbete i stort inte har foregatts av
nagon riskanalys. Daremot uppges en riskanalys ha gjorts kopplat till upphandling och
inférandet av verksamhetssystemet Treserva.

5 Modig — Mer Omsorg med DIGital teknik. Modig ar ett ESF-projektet som syftar till att starka kunskapsnivan
inom digitalisering bland anstallda inom atta kommuners aldreomsorg- och funktionshinderverksamhet.

& AllAgeHub ar ett initiativ av de tolv GR-kommunerna. Projektet syftar till att skapa en samverkansplattform
for forskning, utveckling och innovation for att framja tillgangliga boendemiljéer och vélfardstekniktjanster for
att manniskor oavsett alder ska kunna leva ett sjalvstandigt liv.
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6.4. Informationsséakerhet

Vad galler arbetet med saker informationshantering kopplat till digitalisering har vard- och
omsorgsforvaltningen forvaltningsspecifika rutiner. Dessa avser:

Rutin for dataskyddsfragor vid inkdp och upphandling.

Rutin for begéaran fran registrerade enligt dataskyddsférordningen.

Rutin for information till registrerade enligt dataskyddsférordningen.

Rutin for hantering av personuppgiftsincidenter.

| vard- och omsorgsnamndens skriftliga svar anges att dokumentet Informationssakerhet pa
vard- och omsorgsforvaltningen ar under utarbetande.

Av protokollgranskning framgar att vard- och omsorgsnamnden i april 2018 beslutade om en
uppdragsbeskrivning for dataskyddsombud samt utsag ett dataskyddsombud. Namnden utsag
i februari 2019 ett vikarierande dataskyddsombud.

Vidare framgar av protokoll att namnden folit upp vard- och omsorgsforvaltningens
dataskyddsarbete i september 2019. | uppfdljningen redovisas att fdrvaltningens
dataskyddsombud inte har identifierat nagra storre tekniska sakerhetsbrister. Forvaltningen
beskrivs ha ett stort aterstdende arbete vad gaéller konsekvensbedomningar och
informationsklassning av behandlingar och IT-system. Vidare framgar att nio
personuppgiftsincidenter har rapporterats sedan dataskyddsforordningen trddde i kraft. |
uppfoljningen goérs beddmningen att det finns ett mérkertal av incidenter som inte har
rapporterats. Vidare beskrivs att en informationsklassning genomférts infér inférandet av nytt
verksamhetssystem och att en konsekvensbeddomning bor goras utifran denna.

6.5. Var bedémning

Enligt SKL:s strategi ar ledning, styrning och organisation vasentliga aspekter for att uppna en
andamalsenlig digitalisering i offentlig sektor. Utvecklings- och digitaliseringsfragor bor enligt
SKL utga fran en verksamhets vision, mal och dnskade resultat. Enligt kommunallagens 6 kap
6 § ska namnder inom sitt omrade tillse att verksamheten bedrivs i enlighet med fullmaktiges
mal och riktlinjer samt dvriga gallande foreskrifter. De ska ocksa se till att den interna kontrollen
ar tillrécklig.

Granskningen visar att vard- och omsorgsnamnden har antagit en strategi samt avsatt medel
for digitaliseringsarbetet. Namnden har i verksamhetsplan for 2019 inte beslutat om mal eller
nyckeltaltal kopplade till digitalisering. Pa forvaltningsniva finns en handlingsplan med
aktiviteter som uppdateras kontinuerligt och systematiskt. Forvaltningen har en langsiktig
tidplan med ndmndens digitaliseringsinsatser kopplat till finansiering, prioritet och kostnad.

Vard- och omsorgsnamnden féljer upp verksamheten och arbetet med digitalisering i ordinarie
uppféljning. Namnden har utifrdn uppféljningen inte beslutat om nagra nya uppdrag eller
motsvarande. | uppféljiningen redovisas inte vilken effekt arbetet med digitalisering har fatt pa
verksamheten, brukare eller andra berérda kommuninvanare.

Granskningen visar att namndens plan for intern kontroll innehaller ett omrade kopplat till
digitalisering. | samband med inférandet av ett digitalt dokumentationssystem har riskanalyser
genomforts. UtifrAn vad granskningen visar har namnden darutéver inte genomfort nagon
generell riskanalys kopplat till arbetet med digitalisering vare sig ur ett styrnings- eller
kontrollperspektiv.
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Vi bedomer utifrdn ovanstaende att vard- och omsorgsnamnden till viss del har tillsett en
andamalsenlig styrning, uppfdljning och kontroll men att det finns vissa utvecklingsomraden.
Aven om arbetet med digitalisering kan ses som en del av verksamhetsutvecklingen finns det
utvecklingsomraden bestdende i att namnden kan synliggora vilka resultat och effekter
namnden forvantar sig av arbetet med digitalisering, dels vilka effekter arbetet far. Det finns
ocksa utvecklingsomraden kopplat till att synliggora vilka risker arbetet med digitalisering kan
medfdra. Vi ser positivt pa att det inom forvaltningen finns en handlingsplan som revideras
systematiskt och som beskriver ndmndens digitaliseringsinsatser kopplat till finansiering,
prioritet och kostnad.

Granskningen visar att det finns forvaltningsspecifika rutiner kopplat till arbetet med saker
informationshantering. Vi beddmer att namnden i stort tillsett styrdokument for en séker
informationshantering.
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7. Social- och arbetsmarknadsnamnden

| kapitlet besvaras revisionsfragorna avseende namndens styrning, uppféljning och
internkontroll kopplat till digitaliseringsarbetet. Vidare besvaras revisionsfrdgan avseende om
namnden tillsett styrdokument for en séker informationshantering i arbetet med digitalisering.

Inledningsvis redovisas ett antal exempel pa digitaliseringsinsatser som genomfdrs inom
social- och arbetsmarknadsndmnden.

«Digitalisering av ekonomiskt bistand.

« Taligenkanning inom barnavarden.

*VR-teknik i syfte att trana for att forebygga hot och vald.
*Missbruksapp Previct.

7.1. Styrning

Social- och arbetsmarknadsnamnden har inte antagit mal, handlingsplan eller strategi for
arbetet med digitalisering. | skriftligt svar anger namnden att det i nuléget inte ar aktuellt att ta
fram handlingsplaner, strategier eller liknande mot bakgrund av att flera processer inom
digitalisering ar i en uppstartsfas. Som exempel namns i ndmndens verksamhetsplan fér 2019
att det pagar arbete med att automatisera och digitalisera processen fér ekonomiskt bistand. i
skriftligt svar uppger ndmnden att kommunstyrelsens digitalt beslutade agenda ar tydlig nog
att forhalla sig till.

Social- och arbetsmarknadsforvaltningen har utarbetat en:
Handlingsplan for digitalisering SAF 2019 — 2020.

Handlingsplanen &r beslutad av forvaltningschef i mars 2019 och uppdaterad i juni 2019. |
forvaltningens handlingsplan ingar pagaende aktiviteter inom ramen for digitaliseringsarbetet
och dess forvantade effekt. Tidplan for de olika aktiviteterna framgar inte. Enligt uppgift
rapporteras handlingsplanen en gang arligen till namnden.

| social- och arbetsmarknadsnadmndens skriftliga svar per augusti 2019 uppges att riskanalyser
genomfors lopande vid inforande av nya system. Dartill framgar att en riskanalys har
genomforts vid framtagande av forvaltningens egenkontrollplan.

Forvaltningens arbete med att automatisera processen for ekonomiskt bistand uppges vara
det mest omfattande arbetet kopplat till digitalisering. Infor inférandet har en férstudie och risk-
och konsekvensbeddmning genomférts. Konsekvensbeddmningen &r genomférd av
forvaltningens  systemfdrvaltare, dataskyddsombud  samt  utvecklingsledare. I
konsekvensbeddmningen beskrivs bland annat vilka personuppgifter som kommer att samlas
in, samt hur och hur lange de kommer att behandlas. Vidare beskrivs vilkka som kommer att ha
tillgang till uppgifterna. Riskerna i processen graderas fran forsumbar till mycket allvarlig.
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Kopplat till respektive risk finns en handlingsplan med atgarder for att ta bort/minska risken
samt framja arbetsmiljon. Handlingsplanen anger ocksa nar respektive atgard kopplat till risken
senast ska vara genomférd

7.2. Uppfdljning

Social- och arbetsmarknadsnamnden har f6ljt upp digitaliseringsarbetet inom ramen for:
Verksamhetsberéattelse 2018.
Information p& sammantrade.
Delarsrapport per augusti 20109.

| arsredovisning for 2018 anges att namnden under 2018 arbetat for att forbereda en
digitaliserad arendehanteringsprocess av ekonomiskt bistand.

Av protokoll framgar att namnden i augusti 2019 informerades om pagaende
digitaliseringsarbete. Forvaltningschef pa social- och arbetsmarknadsfoérvaltningen samt
systemférvaltare informerade bl.a. om processen med att automatisera anstkan av
ekonomiskt bistand, inférandet av taligenkanning samt anvandandet av VR-teknik. |
delarsrapport per augusti 2019 namns arbetet med digitalisering av
forsorjningsstédsprocessen.

I ndmndens skriftiga svar uppges att de digitala insatsernas effektivitet, eventuell
kostnadsbesparing eller nytta for invanaren inte foljs upp pa ett kontinuerligt eller strukturerat
likvardigt satt. Vidare anges social- och arbetsmarknadsforvaltningen ha svart att pa egen
hand bedoma digitaliseringsarbetets effekter. | svaret hanvisas till att staden haller pa att ta
fram en nyttoanalys.

Intervjuad forvaltningschef uppger att ndmnden visar intresse for digitaliseringsarbetets
effekter. Namnden &ar ocksd engagerad i arbetet med att automatisera
férsorjningsstédsprocessen.

7.3. Intern kontroll

| social- och arbetsmarknadsnamndens internkontrollplan avseende 2019 finns ett omrade
som berdr digitalisering. Risken avser obehérigas atkomst till elektronisk dokumentation om
brukare. | planen finns kontrollmomentet loggningskontroller. UtifrAn namndens protokoll har
namnden under 2019 inte tagit del av arbetet med intern kontroll.

7.4. Informationssékerhet

Social- och arbetsmarknadsnamnden informerades i juni 2019 om GDPR och
personuppgiftsbitradesavtal (PUB-avtal). Namnden beslutade att lagga informationen till
handlingarna. Av namndens protokoll framgar inte att namnden utsett nagot
dataskyddsombud. Namnden hanterade i september 2019 redovisning av social- och
arbetsmarknadsférvaltningens dataskyddsarbete 2019. Det anges att arbetet med dataskydd
under 2019 har forbattrats pa flera omraden inom forvaltningen. Av redovisningen framgar att
forvaltningen till och med juni 2019 genomfdrt konsekvensbeddémningar avseende
personuppgiftsbehandling kopplat till:

Taligenkdnningsverktyg

Automatisering av ekonomiskt bistand
Verktyg for beroendebehandling
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VR-simulator for utbildning i konflikthantering och bemaétande av vald.

Av redovisningen framgar vidare att ingen konsekvensbedémning genomfoérdes vid
upphandling och inférandet av verksamhetssystemet Treserva. Det beskrivs att da systemet
ar centralt for forvaltningens verksamhet bor évervdgas om en konsekvensbedémning ska
goras i efterhand for att identifiera eventuella risker kring behandlingarna av personuppgifter i
systemet, och planera atgarder.

Social- och arbetsmarknadsforvaltningen uppger att forvaltningen inte har haft tillracklig
kdnnedom om de stadsOvergripande riktlinjerna for informationssakerhet. Forvaltningen
uppges hittills inte ha efterlevt riktlinjen. Namnden uppger i skriftligt svar att inga
forvaltningsspecifika riktlinjer for informationssakerhet har antagits. Social och
arbetsmarknadsférvaltningen uppges ha faststéllt flertalet anvisningar kopplat till GDPR.

7.5. Var bedémning

Enligt SKL:s strategi ar ledning, styrning och organisation vasentliga aspekter for att uppna en
andamalsenlig digitalisering i offentlig sektor. Utvecklings- och digitaliseringsfragor bor enligt
SKL utga fran en verksamhets vision, mal och énskade resultat. Enligt kommunallagens 6 kap
6 § ska namnder inom sitt omrade tillse att verksamheten bedrivs i enlighet med fullmaktiges
mal och riktlinjer samt dvriga gallande foreskrifter. De ska ocksa se till att den interna kontrollen
ar tillrécklig.

Social- och arbetsmarknadsnamnden har inte beslutat om mal eller strategi kopplat till
digitalisering. | ndmndens verksamhetsplan for 2019 redovisas att forsorjningsstodet ska
digitaliseras i syfte att effektivisera verksamheten. Vidare anges att inférandet av ett digitalt
stod for kvalitetsledning kommer ge ckade mojligheter for andamalsenlig styrning. Social- och
arbetsforvaltningen har en handlingsplan som beskriver pagaende aktiviteter och forvantade
effekter.

Social- och arbetsmarknadsnamnden féljer upp verksamheten och arbetet med digitalisering i
ordinarie uppféljning. Namnden har utifran uppféljningen inte beslutat om nagra nya uppdrag
eller motsvarande. Namnden uppger att de digitala insatsernas effektivitet, eventuell
kostnadsbesparing eller nytta for invanaren inte foljs upp pa ett kontinuerligt eller strukturerat
satt. Namnden hanvisar i skriftligt svar till att det pagar ett stadsgemensamt arbete med
nyttoanalyser.

I namndens plan for intern kontroll finns ett riskomrade som beror digitalisering. Vi noterar i
sammanhanget att det har genomforts en foérstudie samt risk- och konsekvensbeddmning
kopplat till inférandet av en automatiserad process. Forvaltningen genomfoér enligt uppgift
I6pande riskanalyser infér inforande av nya system. Samtidigt har framkommit att det inte
genomforts nagon konsekvensbedémning vid inforandet av verksamhetssystemet Treserva.
Utifran vad granskningen visar har namnden darutéver inte genomfort nagon generell
riskanalys kopplat till arbetet med digitalisering vare sig ur ett styrnings- eller
kontrollperspektiv.

Vi bedomer utifran ovanstaende att social- och arbetsmarknadsnamnden inte fullt ut har tillsett
en andamalsenlig styrning, uppfoljning och kontroll avseende arbetet med digitalisering. Det
finns utvecklingsomraden som dels ar kopplade till att tydliggora vilka mal, strategier, resultat
och effekter namnden forvantar sig av arbetet med digitalisering, dels vilka effekter arbetet far.
Det finns ocksa utvecklingsomraden kopplat till att synliggora vilka risker arbetet med
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digitalisering kan medfora, exempelvis vid inférandet av nya verksamhetssystem. Vi ser
positivt pa att det inom forvaltningen finns en handlingsplan.

Granskningen visar att nAmnden inte hittills har efterlevt riktlinjerna for informationsséakerhet.
Namnden har inte antagit forvaltningsspecifika riktlinjer kopplat till informationssakerhet. Vi
bedomer att namnden utifran stadens krav i riktlinjer inte har tillsett tillrackliga styrdokument

for arbete med saker informationshantering.
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8. Tekniska namnden

| kapitlet besvaras revisionsfridgorna avseende namndens styrning, uppfoljning och
internkontroll kopplat till digitaliseringsarbetet. Vidare besvaras revisionsfrdgan avseende om
namnden tillsett styrdokument for en séker informationshantering i arbetet med digitalisering.

Inledningsvis redovisas ett antal exempel pa digitaliseringsinsatser som genomférs inom
tekniska ndmnden.

*Fria surfzoner i offentlig miljo.

* Styrsystem for belysning.
*Informationssékerhet kring VA.
Fjarravlasning i anlaggningar.

e Faltinventeringar med direktdokumentering.

8.1. Styrning

Tekniska namnden har i sin verksamhetsplan for 2019 brutit ned fullmaktigemalet
Mdlndalsbornas maéjlighet att paverka fragor som ror deras vardag ska oka. Till namndens mal
finns tva indikatorer som avser e-tjanster:

Antal anvandningar av forvaltningens e-tjanster, via e-legitimation

Antal e-tjanster inom tekniska forvaltningen.

Tekniska namnden har darutéver inte beslutat om nagot direkt mal for digitaliseringsarbetet. |
namndens verksamhetsplan beskrivs daremot att det ar viktigt for tekniska forvaltningen att
identifiera processer som pa sikt kan omarbetas mot ett mer digitalt fléde.

KF-mal Tekniska ndmndens mal
* MéIndalsbornas méjlighet *Tekniska ndamndens
att paverka fragor som ror verksamhetsomraden ska
deras vardag ska 6ka leverera en hog service till

medborgarna och 6ka deras
mojligheter att paverka
deras vardag och stadens
utveckling.

Tekniska forvaltningen har i november 2018 beslutat om dels en strategi for digitalisering, dels
en handlingsplan for digitalisering. Tekniska forvaltningens ledningsgrupp ansvarar for att driva
utvecklingen kopplat till strategin och handlingsplanen.

| strategin anges att digitaliseringen kan bidra till alla eller delar av stadens fullmaktigemal
liksom tekniska namndens mal. Forvaltningens malsattning med digitalisering beskrivs vara:
Enklare vardag for privatpersoner, féretag och medarbetare i staden.
Smartare och 6ppnare forvaltning som stodjer innovation och delaktighet.
Hogre kvalitet och effektivitet i verksamheten.
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Av strategin framgar ocksa att tre insatsomraden for digitalisering har valts ut utifrdn den
stadsévergripande digitala agendan. Dessa tre insatsomraden &r extern service, intern
effektivitet och informationssékerhet. Vad galler informationssékerhet namns sarskilt vatten-
och avloppsanlaggningarnas (VA) geografiska lage, som enligt strategin boér hanteras med
forsiktighet. | strategin uppges att tekniska namnden ska avsétta personalresurser for stadens
prioriteringar i den digitala agendan.

| handlingsplanen har insatsomradena brutits ned till aktiviteter. Kopplat till aktiviteterna anges
ansvarig aktor, intressenter, tidsplan och prioritet, kostnader och effektmal. Effektmalen ar pa
det stora hela inte méatbara.

| forvaltningens handlingsplan for digitalisering beskrivs utmaningar kopplat till
digitaliseringsarbetet. Det anges att forvaltningen pa manga vis ar beroende av stadens IT-
avdelning. IT-avdelningens resurser anses vara alltfor begransade for att kunna tillgodose
forvaltningarnas behov av digital utveckling. | férvaltningens handlingsplan framgar vidare att
det finns behov av en central styrgrupp for digitalisering som leds av en digitaliseringsstrateg
med mandat och resurser for att driva arbetet med digitalisering. Det finns risk for att
forvaltningar arbetar at olika hall och att synergieffekter inte tas tillvara.

Intervjuad foOrvaltningschef uppger att digitaliseringsarbete ar att betrakta som
verksamhetsutveckling. Férvaltningschef uppger att arbetet med digitalisering i huvudsak drivs
av forvaltningen. | intervjun uppges ocksa att tekniska forvaltningen i stort har den kompetens
som behdvs kopplat till digitalisering.

8.2. Uppfdljning

Tekniska namndens har f0ljt upp digitaliseringsarbetet inom ramen for verksamhetsberéattelse
for ar 2018. | verksamhetsberéattelsen redovisas arbetet med framtagande av strategi,
handlingsplan och digitala tjanster. | verksamhetsberattelsen for 2018 redovisas en uppféljning
av det tidigare fullmaktigemalet Andelen Mdlndalsbor som upplever trygghet och god hélsa
ska oka. | uppféljiningen namns att arbete paborjats med att utreda de tekniska majligheterna
for att utveckla nyttjandet av stadens belysning.

I namndens skriftliga svar framgar att utvardering av forvaltningens arbete med digitalisering
sker l6pande sasom i tertialrapporter och verksamhetsberattelse. | och med att strategi och
handlingsplan antogs i slutet av 2018 uppges att uppfoljning annu inte har varit aktuellt.
Protokollgranskning visar att tekniska namnden under 2019 inte har genomfért nagon
uppféljning av digitaliseringsarbetet. Namnden uppger att arbetsutskottet far lopande
information om arbetet.

Forvaltningschefen uppger att ndmnden inte tagit del av uppfdljning av digitaliseringsarbetet,
da forvaltningen sett arbetet med digitalisering som ett sétt att pa ett generellt plan effektivisera
verksamheten.

En arbetsgrupp inom forvaltningen foljer upp arbetet med handlingsplanen for digitalisering var
femte vecka. Uppfdljningen uppges darefter redovisas i forvaltningens ledningsgrupp.
Uppfolining frdn september 2019 visar status i forhallande till pagdende aktiviteter.
Uppfoljningen visar exempelvis att en fri surfzon i offentlig miljo &r fardigstalld och att
tradfallning ar klar som e-tjanst. Intervjuad forvaltningschef uppger att kan vara svart att félja
upp effekten av vissa digitaliseringsinsatser. Svarigheten beror bland annat pa att
handlingsplanen togs fram i slutet av 2018 och vissa aktiviteter genomforts forst nyligen.
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8.3. Intern kontroll

Tekniska namndens plan for intern kontroll innehaller inte nagon risk kopplad till arbetet med
digitalisering eftersom enbart risker med hogst riskvarde tas med i internkontrollplan’.
Namnden uppger i skriftligt svar att digitaliseringsarbetet inte har foregatts av nagon
riskanalys.

| intervju uppger forvaltningschef att det har skett en genomgang av risker och alternativa
tillvagagangssatt infor inforandet av olika digitaliseringsinsatser.

8.4. Informationsséakerhet

Tekniska namnden utsag i maj 2018 ett dataskyddsombud. Tekniska forvaltningen har kopplat
till arbetet med informationshantering tagit fram

Uppdragsbeskrivning for dataskyddsombud.

Rutin for tillgang, rattelse, radering och begransning av personuppgifter.

Rutin for att informera vid behandling av personuppagifter.

Rutin for behandling av personuppgifter vid inkép och upphandling.

Rutin for incidentrapportering avseende personuppgifter.

Tekniska forvaltningens rutin foér hantering av begéaran av registerutdrag.

Intervjuad forvaltningschef uppger att ndAmndens dataskyddsombud féljer upp arbetet med
informationshantering och rapporterar detta till nAmnden. Tekniska namnden hanterade i maj
2019 en arsredovisning av tekniska forvaltningens dataskyddsarbete.

Informationssékerhet kring VA-anlaggningar ar ett av de prioriterade omradena i forvaltningens
strategi for digitalisering. | strategin anges att inférandet av EU:s dataskyddsférordning kraver
en Gversyn av rutiner kring hantering av personuppgifter.

8.5. Var bedémning

Enligt SKL:s strategi ar ledning, styrning och organisation vasentliga aspekter for att uppna en
andamalsenlig digitalisering i offentlig sektor. Utvecklings- och digitaliseringsfragor bor enligt
SKL utga fran en verksamhets vision, mal och 6nskade resultat. Enligt kommunallagens 6 kap
6 § ska namnder inom sitt omrade tillse att verksamheten bedrivs i enlighet med fullmaktiges
mal och riktlinjer samt dvriga gallande foreskrifter. De ska ocksa se till att den interna kontrollen
ar tillrécklig.

Granskningen visar att namnden har beslutat om ett mal som tangerar digitaliseringsarbetet.
Inom férvaltningen finns en strategi och en handlingsplan for arbetet med digitalisering.
Granskningen visar vidare att det inom forvaltningen genomfors systematisk uppféljning av
arbetet med digitalisering. Namnden har hittills under 2019 inte tagit del av nagon skriftlig
uppfoljning som tangerar digitalisering eller vilken effekt arbetet med digitalisering har fatt pa
verksamheten, brukare eller andra berérda kommuninvanare.

Utifran vad granskningen visar har namnden inte genomfort ndgon generell riskanalys kopplat
till arbetet med digitalisering vare sig ur ett styrnings- eller kontrollperspektiv. | namndens intern
kontrollplan ingar inga identifierade risker kopplade till digitalisering. Forvaltningen menar att
det har genomforts riskanalyser kopplade till specifikt digitaliseringsarbete. Vi har inte tagit del
av nagon sadan riskbedémning.

" Enligt uppgift finns punkt avseende GDPR i stabens kontrollplan. Kontrollpunkter f6ljs upp tre ganger arligen.
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Utifran ovanstaende bedoémer vi att tekniska namnden till viss del har tillsett en andamalsenlig
styrning, uppféljning och kontroll men att det finns utvecklingsomraden. Utvecklingsomraden
ar dels kopplade till att besluta om mal eller de 6nskade resultat namnden forvantar sig, dels
vilka effekter arbetet far. Det finns ocksa utvecklingsomraden kopplat till att synliggtra vilka
risker arbetet med digitalisering kan medféra. Vi ser positivt pa att det inom forvaltningen det
inom férvaltningen finns en plan som féljs upp systematiskt.

Granskningen visar att tekniska ndmnden utsett dataskyddsombud och att forvaltningen

arbetar med informationssékerhet kopplat till VA-anlaggningar. Vi bedémer att ndmnden i stort
tillsett styrdokument for informationssakerhet.
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9. Samlad bedomning

Vard- och
omsorgsnamnden

KS Skol-
namnden

Social- och
arbetsmarknadsnamnden
Namnden har beslutat om mal

Tekniska
namnden

Indikatorer

kopplade till digitalisering
Namnd/férvaltning har beslutat X X
om handlingsplan/strategi
Namnden foljer upp arbetet
med digitalisering i ordinarie X X X X
uppfdljning
Namnden har genomfort
separat/sarskild/muntlig X X X
uppfoljning
Uppféljningen visar pa effekt/
nytta for brukare
Overgripande riskanalys har
genomforts
Namndens internkontrollplan
innehaller digitaliseringsarbete
Namndens arbete med
informationssakerhet/dataskydd X X X
foljer stadens riktlinjer

X
X
x
X

Tabell 2: Jamforelse av styrning, uppfoljning och intern kontroll kopplat till digitalisering ii
styrelse respektive granskade namnder.

9.1. Beddmning utifran revisionsfragorna

Revisionsfragor

Svar parevisionsfragor

Har styrelse och namnder, utifran
sina ansvarsomraden, tillsett en
andamalsenlig styrning av
digitaliseringsarbetet?

Till viss del. Granskningen visar att styrningen
kan utvecklas kopplat till att besluta om
mal/strategier for arbetet kopplat till digitalisering.

Har styrelsen tillsett tillréckliga
forutsattningar for ett andamalsenligt
digitaliseringsarbete i stadens
namnder?

Nej. Granskningen visar att merparten av de
granskade namnderna upplever att stodet som
tilhandahalls fran stadsledningsférvaltningen och
IT-avdelningen ar otillréckligt. Givet styrelsens
overgripande ansvar for IT-fragor bedémer vi att
styrelsen inte har tillsett tillrackliga forutséattningar
i form av resurser och kompetens for ett
andamalsenligt digitaliseringsarbete i stadens
namnder.

Har styrelse och namnder, utifran
sina ansvarsomraden, tillsett en
andamalsenlig uppfdljning av
digitaliseringsarbetet?

Till viss del. Granskningen visar att uppfdljning av
digitaliseringsarbetet i huvudsak sker inom
ordinarie uppfdljning. Granskningen visar att den
uppfoljning som gors inte visar pa
digitaliseringens nytta eller effektivitet. Vidare
visar granskningen att varken styrelse eller
namnder fattat beslut utifran den uppfdljning de
tagit del av. Mot bakgrund av vad som

framkommit kring resurser for
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digitaliseringsarbetet samt att styrelsens styrning
upplevs som otydlig bedomer vi att styrelsen inte
har tillsett en andamalsenlig uppféljning av
arbetet med digitalisering.

Har styrelse och namnder tillsett en Till viss del. Majoriteten av granskade

tillrdcklig intern kontroll i arbetet med | styrelse/namnder inkluderar delar av
digitalisering? digitaliseringen i internkontrollarbetet.
Granskningen visar att det finns
utvecklingsomraden kopplat till att synliggora vilka
risker arbetet med digitalisering kan medféra.

Har styrelse och namnder tillsett Till viss del. Granskningen visar att det i samtliga
styrdokument for en saker forvaltningar finns rutiner eller riktlinjer for
informationshantering i arbetet med hantering av personuppgifter. | granskningen och
digitalisering? i granskade dokument framhaller social- och

arbetsmarknadsnamnden liksom vard- och
omsorgsnamnden utvecklingsomraden vad géller
arbetet med dataskydd och informationssakerhet.

9.2. Slutsats

Den demografiska utvecklingen staller krav pa den offentliga sektorns majligheter att mota
medborgarnas valfardsbehov. Digitalisering ar ett satt att mota det behovet. Enligt SKL ska
den digitala servicen baseras pa samverkande processer och gemensamma |osningar.
Digitalisering av offentlig sektor ska drivas av anvandarnas behov.

Granskningen  syftar till  att bedéma om  kommunstyrelsen, social- och
arbetsmarknadsnamnden, skolnamnden, vard- och omsorgsnamnden samt tekniska namnden
bedriver ett andamalsenligt arbete med digitalisering. UtifrAn granskningens syfte bedomer vi
att kommunstyrelsen inte har tillsett en andamalsenlig styrning, forankring och uppféljning av
arbetet med digitalisering. Utifran styrelsens dvergripande ansvar for IT-fragor bedomer vi att
styrelsen inte har tillsett att det finns tillrackliga forutsattningar i form av resurser och
kompetens for ett andamalsenligt digitaliseringsarbete i stadens namnder.

Vi bedomer att skolnamnden, vard- och omsorgsnamnden samt tekniska namnden till viss del
bedriver ett andamalsenligt arbete men att det finns utvecklingsomraden kopplat till saval
styrning, uppféljning som kontroll. Vi beddmer att social- och arbetsmarknadsnamnden inte
fullt ut har tillsett en andamalsenlig styrning, uppféljning och kontroll avseende arbetet med
digitalisering.

Givet de ekonomiska medel som namnder och styrelse i MoIndals Stad avsatter for
digitaliseringsinsatser beddmer vi att uppfélijning av digitaliseringsarbetet kan utvecklas.
Varken styrelse eller namndernas uppféljning av digitaliseringsarbetet visar pa dess effekt eller
resultat.

Utifran genomford granskning rekommenderar vi granskade namnder:

Att utifran det intensifierade arbete som sker med digitalisering skapa en systematisk
styrning och uppféljning av arbetet med digitalisering.
Att systematiskt genomfora och dokumentera riskanalyser kopplat till digitalisering.

Utifran genomford granskning rekommenderar vi kommunstyrelsen:
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Att utifrdn styrelsens overgripande ansvar for IT-fragor tillse en andamalsenlig,
samordnad och sammanhallen styrning av digitaliseringsarbetet.

Att utifrn styrelsens évergripande ansvar for IT-fragor tillse tillrackliga resurser for att
stddja digitaliseringsarbetet i stadens ndmnder.

Att utifrdn det intensifierade arbete som sker med digitalisering skapa en systematisk
styrning och uppféljning av arbetet med digitalisering.

Att systematiskt genomfoéra och dokumentera riskanalyser kopplat till digitalisering

Goteborg den 10 december 2019

s b | %mw Claeol TElesnatle—
Linnéa Johansson Maria Carlsrud Felander
Verksamhetsrevisor Verksamhetsrevisor
Ernst & Young AB Ernst & Young AB

{ |
! A

Rebecka Rask
Kvalitetssakrare
Ernst & Young AB
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Bilaga 1. Bakgrund

Digitaliseringen forandrar samhéllet och skapar nya maojligheter for verksamheter inom
offentlig sektor. Att den offentliga forvaltningen ar innovativ, effektiv och rattssaker ar
nodvandigt for att mota framtida utmaningar. Det &r ocksa viktigt for att kunna uppratthalla
goda demokratiska samhallsinstitutioner. Att utveckla verksamheten med hjélp av
digitalisering kan bade vara ett satt att anvanda skattepengar mer effektivt, men ocksa ett
satt att forbattra service till medborgare och foretag .

Regeringen tecknade 2015 en avsiktsforklaring med Sveriges kommuner och landsting
(SKL). Regeringens mal ar att Sverige ska vara bast i varlden pa att utnyttja digitaliseringens
mdjligheter. Regeringens beddmning &r att digitala tjanster, sa langt som majligt och déar det
ar relevant, ska vara forstahandsval i den offentliga sektorns kontakter med medborgare,
organisationer och foretag.

Kommunstyrelsen ansvarar for MéIndals Stads strategiska inriktning avseende IT samt for att
tillhandahalla IT-tjanster till 6vriga namnder och deras verksamheter. Fér MoIndals Stad finns
en Digital agenda som innefattar en strategi och en handlingsplan. Strategin ar beslutad av
kommunstyrelsen. | budget 2019 framgar det av fullmaktige beslutade malet
"MoIndalsbornas mdjligheter att paverka fragor som rér deras vardag och att ta ansvar for
stadens utveckling ska 6ka”. Malet inbegriper bland annat medborgares tillgang till e-tjanster.

Av MoIndals Stads arsredovisning 2018 framgar att social- och arbetsmarknadsnamnden
under 2018 arbetat for att férbereda en digitaliserad arendehanteringsprocess av ekonomiskt
bistand. Detta ska verkstallas under 2019. | arsredovisning redovisas att aven vard- och
omsorgsnamnden samt skolndmnden under 2018 utvecklat arbetet med digitalisering.

Kommunrevisionen har mot bakgrund av ovanstadende och i samband med sin risk- och
vasentlighetsanalys beddmt att det ar vasentligt att granska om kommunstyrelsen, social-
och arbetsmarknadsnamnden, vard- och omsorgsnamnden och skolnamnden sakerstallt ett
andamalsenligt digitaliseringsarbete. | God revisionssed i kommunal verksamhet framgar de
grunder som revisorerna anvander nar de bedémer ansvarstagande i styrelse och namnder.
Ansvarsgrunder som ar relevanta i denna granskning &r bland annat risken for bristande
styrning, ledning och uppféljning.
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Bilaga 2. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen som utgangs-
punkt for analys, slutsatser och beddmningar. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Sveriges kommuner och Landsting (SKL)— Utveckling i en digital tid
Strategi - Digital agenda for MéIndals stad

Handlingsplan — Digital agenda for MdIndals stad

Budget 2019 for Molndals Stad

Ovriga kommunspecifika styrdokument relevanta for granskningens syfte

Utveckling i en digital tid
SKL har tagit fram strategin Utveckling i en digital tid. Enligt SKL &r foljande fyra omraden
vasentliga for att uppna en effektiv och innovativ valfard:

Ledning, styrning och organisation

Arkitektur och sékerhet

Informationsforsorjning och digital infrastruktur

Sammanhallen digital service
Enligt SKL skapas forutsattningar att nyttja digitaliseringens majligheter genom en utvecklad
ledning och styrning. Vidare menar de att kompetensutveckling och fokus pa innovation och
forandringsledning ar viktiga aspekter for att méta de utmaningar som valfarden star infor.

SKL har formulerat ett antal mal kopplat till ledning, styrning och organisation kopplat till
digitaliseringsarbete. Féljande mal bedémer vi vara relevanta ur ett kommunalt perspektiv:

Ledning styrning och organisation framjar férnyelse och utveckling i en digital tid.
Utvecklings- och digitaliseringsfragor bor enligt SKL utga fran en verksamhets vision,
mal och 6nskade resultat.

Medarbetarna har ratt formaga och kompetens for digitalt driven utveckling. SKL
betonar behovet av strategier for ett kontinuerligt larande. Vidare betonar de behovet
av kunskap och férmaga hos medarbetare att utveckla och implementera nya
arbetsmetoder och I6sningar.

Livscykelkostnaden tas i beaktande vid investering i och finansiering av digitala
I6sningar. En digital 16snings hela livscykel behdver enligt SKL ha finansiering for att
sékra drift, forvaltning, anvandning och nyttorealisering.

Strateqgi — Digital agenda for MdIndals stad

Strategin inom den digitala agendan for MéIndals stad &r beslutad av kommunstyrelsen och
galler under aren 2017 - 2019. Strategin ar ett komplement till den IT-strategi som gallde till
och med 2018. Genom att ta vara pa digitaliseringens majligheter ska en effektiv e-férvaltning
skaps. For att det ska vara mgjligt behdver MdIndals stad utveckla digitala tjanster som bygger
pa malgruppernas behov och ar effektiva bade for interna och externa anvandare.

Utifran strategin ska digitala tjanster, nar det ar majligt och relevant, vara férstahandsvalet i
stadens kontakter med MdlIndals invanare.

Reglemente fér kommunstyrelsen
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Enligt reglementet ansvarar kommunstyrelsen for att forvalta, samordna, utveckla och
administrera stadsovergripande IT-system. Kommunstyrelsen ansvarar ocksa for stadens

strategiska inriktning avseende IT- och telefoni.
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Bilaga 3. Kéllférteckning

Intervjuade funktioner

Kommunstyrelsens presidium

Digitaliserings- och IT-chef

Forvaltningschef stadsledningsférvaltningen
Forvaltningschef social- och arbetsmarknadsférvaltningen
Forvaltningschef skolférvaltningen

Forvaltningschef vard- och omsorgsforvaltningen
Forvaltningschef tekniska forvaltningen

Representanter ur stadens styrgrupp for digitalisering

Dokumentation
Overgripande

Utveckling i en digital tid. En strategi for grundldggande forutsattningar. Sveriges
Kommuner och Landsting, 2019.

Kommunstyrelsen

IT-strategi for MOIndals stad

IT-organisation

Digital agenda — strategi

Digital agenda — handlingsplan

Budget/plan 2019 — 2021

Budgetupptakt digital agenda

Kommunstyrelsens verksamhetsplan 2019 — 2021
Kommunstyrelsens delarsrapport per augusti 2019
Uppfoéljning av stadsledningsforvaltningens interna kontroll 2019
Stadsledningsforvaltningens verksamhetsberattelse 2018
Styrprinciper fér Mélndals stad

IT-sékerhetsinstruktioner for anvandare i MdIndals stad
Riktlinjer for informationssékerhet

Bredbandsstrategi for MéIndals stad
Kommunfullmaktiges mal 2020

Kommunstyrelsens protokoll 2018

Kommunstyrelsens protokoll 2019

Skolnamnden
Verksamhetsplan 2018 - 2020
Verksamhetsplan 2019 — 2021
Plan for digitalisering i skolndmndens verksamheter
SKF Digitalisering — pagaende/planerat 2019
Skolndmndens plan for intern kontroll 2019
Dokumenthanteringsplan Skolnamnden
Namndutbildning Skolnamnden 2019 digitalisering
Skolnamndens delarsrapport per augusti 2019
Arsrapport for skolndmndens GDPR arbete
Skolndmndens protokoll 2019-09-03
Skolndmndens protokoll 2018
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Skolndmndens protokoll 2019
Kvalitetsanalyser 2018/19 om digitalisering: En sammanstallning

Social- och arbetsmarknadsnamnden
Forstudie och konsekvensbedomning automatisering av ekonomiskt bistand (RPA)
Handlingsplan digitalisering SAF 2019 — 2020
Social- och arbetsmarknadsnamndens delarsrapport per augusti 2019
Verksamhetsredovisning Social- och arbetsmarknadsndmnden 2018
Social- och arbetsmarknadsnamndens plan for intern kontroll 2019
Verksamhetsplan 2019 — 2021
Redovisning av social- och arbetsmarknadsnamndens dataskyddsarbete 2019
Social- och arbetsmarknadsnamndens protokoll 2018
Social- och arbetsmarknadsnamndens protokoll 2019

Vard och omsorgsnamnden
Strategi for trygghet, service och delaktighet i hemmet 2017 - 2021
Handlingsplan for trygghet, service och delaktighet i hemmet 2019 - 2021
Verksamhetsberattelse 2018
Verksamhetsplan 2019 — 2021
Redovisning av vard- och omsorgsforvaltningens dataskyddsarbete 2019
Vard och omsorgsnamndens plan for intern kontroll 2019
Vard- och omsorgsnamndens protokoll 2018
Vard- och omsorgsnamndens protokoll 2019

Tekniska namnden
Tekniska namndens verksamhetsplan 2019 — 2021
Tekniska namndens verksamhetsberéattelse 2018
Tekniska namndens internkontrollplan 2019
Tekniska forvaltningens strategi for digitalisering
Tekniska forvaltningens handlingsplan for digitalisering
Arsredovisning av tekniska férvaltningens dataskyddsarbete 2018-05-01 till 2019-05-
01
Uppdragsbeskrivning dataskyddsombud
Rutin for tillgang, rattelse, radering och begransning av personuppgifter
Rutin for att informera vid behandling av personuppgifter
Rutin for behandling av personuppagifter vid inkdp och upphandling
Rutin for incidentrapportering avseende personuppgifter
Tekniska forvaltningens rutin for hantering av begéaran av registerutdrag
Tekniska namndens protokoll 2018
Tekniska namndens protokoll 2019
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