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Sammanfattning

P& uppdrag av de fortroendevalda revisorerna i MéIndals stad har EY genomfort en
granskning av stadens arbete med IT- och informationssékerhet. Syftet med granskningen
har varit att bedoma om kommunstyrelsen sakerstéllt ett andamalsenligt arbete med
kontinuitetshantering inom IT, samt ge rekommendationer for att minska risken for att
storningar inom IT far betydande konsekvenser.

Foljande revisionsfragor har legat till grund for granskningen:

Har kommunstyrelsen sakerstallt ett &ndamalsenligt arbete med att identifiera vad
som bor omfattas av kontinuitetsplanering?

Har kommunstyrelsen sakerstallt att riskanalyser genomforts pa lamplig niva for att
hantera stdrningar och avbrott?

Har kommunstyrelsen sakerstallt planer och rutiner fér de vasentliga riskerna och
scenariona?

Har kommunstyrelsen sakerstéllt att dvning och utbildning inom
kontinuitetshantering genomférs i lamplig omfattning?

Har kommunstyrelsen sakerstallt att &ndamalsenliga aterlasningstester gors av
kritiska system?

Uppdraget genomfordes under maj till november 2024 och baserades pa intervjuer med
identifierade nyckelpersoner inom stadsledningsforvaltningen i MoIndals stad och tva
utvalda férvaltningar, samt genomgang av insamlad dokumentation.

Granskningen visar att kommunstyrelsen till viss del sékerstallt ett andamalsenligt arbete
med kontinuitetshantering inom IT. Stadsledningsforvaltningen har vidtagit flera atgarder
och utvecklat styrdokument for att stodja 6vriga forvaltningar i deras kontinuitetsarbete,
men det finns brister i samordning och implementering av dessa strategier. Riskanalyser
genomfors inte systematiskt pa alla nivaer, vilket &r ett resultat av att stadens
decentraliserade ansvarsmodell skapar otydligheter avseende ansvar inom
kontinuitetsarbetet. Ovning och utbildning inom kontinuitetshantering genomfors i viss
omfattning, men forvaltningarna efterfragar mer praktiska och realistiska krisévningar.
Vidare utfors aterlasningstester av kritiska system inte systematiskt eller enligt en
etablerad rutin, utan endast pa begaran av enskilda forvaltningar.

Baserat pa granskningen lamnar EY tre 6vergripande rekommendationer till
kommunstyrelsen:

Tydliggdra uppdrag och ansvar mellan stadsledningsforvaltningen och
forvaltningarna.

Sékerstalla kontinuerlig uppféljning avseende forvaltningarnas
kontinuitetshanteringsarbete.

Séakerstalla hardvarukapacitet och rutiner for aterlasningstester.
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1. Bakgrund

MolIndals stad och dess namnder hanterar stora mangder digital information. Mdjligheten
att effektivt hantera sadan information i IT-system ar idag en forutsattning for i stort sett
all verksamhet som bedrivs inom offentlig sektor. Bristféllig sdkerhet i
informationshanteringen kan darfor innebara risker for bade anstéllda och invanare.

Antalet IT- och cyberangrepp 6kar och flera organisationer har under senare tid utsatts for
storskaliga IT-attacker. | manga fall har angriparen ekonomiska incitament och avser att
utpressa de drabbade pa pengar. | andra fall kan syftet vara att underminera offentliga
institutioner legitimitet. F6r de organisationer som utsatts har konsekvenserna blivit stora,
da atkomsten till verksamhetskritiska system forlorats helt.

Ar 2021 lat de fértroendevalda revisorerna genomféra en granskning av
informationssakerhet. Denna granskning syftar till att komplettera den tidigare
granskningen genom att specifikt omfatta omradet kontinuitetshantering inom IT. For en
kommun ar det mycket viktigt att kunna fortséatta leverera samhallsviktiga tjanster &ven
vid storningar. Exempel pa storningar kan vara naturrelaterade fenomen som
oversvamningar och skogsbrander, tekniska storningar och problem eller rena angrepp pa
IT-miljon fran kriminella, terrorister eller statsaktorer.

Med en andamalsenlig kontinuitetshantering har kommunen mgjlighet att minska
problemen fran ovan stérningar och antingen ga tillbaka till normal drift, eller anvanda
alternativa metoder. En god kontinuitetshantering bygger pa analys av vasentliga
processer, identifiering av risker och ett gediget arbete med att bygga upp planer och
rutiner for att hantera stdrningar och avbrott.

Genom en granskning av kontinuitetshantering inom IT kan revisorerna dra slutsatser om
huruvida kommunens férutsattningar for att hantera digital information vid en eventuell
storning ar andamalsenlig. Det kan ge saval revisorer som verksamheten en foérstaelse for
eventuella forbattringsomraden som kan starka kommunens motstandskraft mot framtida
angrepp eller andra stérningar.

Revisorerna har utifran ovan bedomt att det ar vasentligt att under 2024 gora en
fordjupad granskning avseende kontinuitetshantering inom IT.

1.1 Syfte och revisionsfragor

Granskningens syfte ar att bedoma om kommunstyrelsen sakerstallt ett andamalsenligt
arbete med kontinuitetshantering inom IT, samt ge rekommendationer fér att minska
risken for att storningar inom IT far betydande konsekvenser.

1.2 Avgransningar

Granskningen avgransas i enlighet med stéllda revisionsfragor samt till
kontinuitetshantering inom IT-omradet. IT- och informationssakerhet i stort eller
kontinuitetshantering utanfor IT-omradet kommer inte att granskas.



1.3 Metod och genomforande

Granskningen inleddes med ett uppstartsmote tillsammans med relevanta personer i
Molndals stads olika verksamheter for att skapa en forstaelse kring kontinuitetsarbetets
omfattning. Darefter utredde EY hur staden bedriver arbetet med att sékra kontinuerlig
drift av IT under stérningar och andra svara forhallanden. Detta genomférdes genom en
granskning av styrande dokumentation och annat material som fanns tillgangligt for att
besvara revisionsfragorna.

Som en del av granskningen utforde EY intervjuer med nyckelpersoner fran
stadsledningsforvaltningen for att fa en évergripande forstaelse av hur
informationsséakerhetsarbetet bedrivs och koordineras fran ett centralt perspektiv.
Darutover valde EY att intervjua representanter fran vard- och omsorgsforvaltningen och
stadsserviceforvaltningen, vars verksamheter ar av intresse utifran ett
kontinuitetshanteringsperspektiv. Detta for att fa insyn i hur kommunstyrelsens arbete
forankras och implementeras ute i verksamheterna.

Granskningen resulterade i foreliggande rapport som beskriver iakttagelser och
beddmningar avseende stadens kontinuitetshantering inom IT, samt ger
rekommendationer pa vad staden framéver kan gora for att starka sin motstandskraft mot
framtida storningar. Innan den slutliga rapporten presenterades for revisionen gav EY
representanter fran staden mojlighet att genomfora en sakkontroll.

1.4 Tidsplan

Granskningen genomfordes fran maj till november 2024, se tabell 1 nedan for
granskningens tidsplan.

Tabell 1. Tidsplan

Forberedelser och planering Maj - Juni 2024

Intervjuer och dokumentinsamling Augusti - September 2024
Observationer September 2024
Avstamning Oktober 2024
Sammanstallning och kvalitetssakring Oktober 2024
Fardigstallande av rapport Oktober - November 2024
Avrapportering och slutpresentation November 2024

1.5 Definitioner
Se bilaga 3.



2. Granskning

Till foljd av ett forsamrat sakerhetspolitiskt lage i Europa saval som i Sverige har IT-
angrepp mot statliga organisationer blivit alltmer forekommande. Kommuner och andra
offentliga organisationer som bedriver samhallsviktig verksamhet har saledes ett tkat krav
pa att skydda sin verksamhet gentemot angripare, vars syfte ar att komma at kanslig
information. Det ar darfor av stor vikt att kommuner i storre utstrackning an tidigare
arbetar forebyggande, bland annat genom att identifiera cyberangrepp och cyberattacker
som risker samt att sékerstélla styrdokument som majliggor foér samhallsviktiga
verksamheter att bedriva sin verksamhet under och efter cyberattacker.

| foljande kapitel analyseras det underlag som ligger till grund for EYs granskning av
MolIndals stads kontinuitetshantering inom IT. Granskningen presenteras i fem delar med
utgangspunkt i rapportens fem fragestallningar. Dessa avser att besvara huruvida
kommunstyrelsen sakerstallt ett &ndamalsenligt arbete med kontinuitetshantering inom IT.

2.1 Revisionsfraga 1: Har kommunstyrelsen sakerstallt ett
andamalsenligt arbete med att identifiera vad som bor omfattas av
kontinuitetsplanering?

For svenska kommuner ar det idag inte uttryckligen kravstallt att bedriva
kontinuitetshantering. Daremot framgar det av lag (2006:544) om kommuners och
regioners atgarder infor och vid extraordinara handelser i fredstid och hojdberedskap och
MSBFS 2015:5 foreskrifter och allmanna rad om kommuners risk- och sarbarhetsanalyser
att det finns ett antal krav pa kommuner, som i praktiken innebéar att man behover ha ett
fungerade arbete med kontinuitetshantering. MSB listar existensen av kontinuitetsplaner
som en faktor for att avgdra om man méter kraven i dess riktlinjer. Denna
kontinuitetshantering kan exempelvis innebara att kommuner identifierar viktiga system
och ta fram planer for hur dessa ska kunna uppréatthallas vid extraordinara handelser.

2.1.1 lakttagelser

Av styrdokumentet Strategi for krisberedskap civilt forsvar MoIndal 2023-2027 framgar
att ansvars-, likhets- och narhetsprincipen ligger till grund for stadens krishanteringsarbete
avseende styrning och ansvarsfordelning. Principerna innebéar bland annat att den som har
ansvar for en verksamhet under normala forhallanden har samma ansvar under en kris eller
ett krig. Enligt kommunstyrelsens reglemente paragraf tre har kommunfullméaktige i
MolIndals stad beslutat att kommunstyrelsen har det 6évergripande ansvaret for stadens
krisberedskap och krishantering. Saledes ar vard- och omsorgsnamnden och den tekniska
namnden ytterst ansvariga for kontinuitetshantering. Detta da namndernas reglemente
paragraf ett beskriver att vard- och omsorgsnamnden och den tekniska namnden ansvarar
for kommunens uppgifter inom sina egna verksamhetsomraden.

Kommunstyrelsen har givit stadsledningsforvaltningen till uppgift att leda och samordna
krisberedskapsarbetet med stdd av sékerhets- och beredskapschefer. Arbetet med
krisberedskap verkstalls och genomfors i sin tur av stadens olika forvaltningar.
Stadsledningsforvaltningen har i sitt forberedande risk- och krishanteringsarbete tagit
fram flera styrdokument som ska ge stdd och végleda stadens olika forvaltningar i
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kontinuitetsplaneringsarbetet. Det framgar att kommunstyrelsen anser att
kontinuitetsplanering ar av stor vikt for att sékerstélla en motstandskraftig beredskap mot
avbrott och stérningar i kritiska system. Genom dokumentet Instruktion for systematisk
kontinuitetshantering tillhandahaller stadsledningsférvaltningen instruktioner for hur
forvaltningarna kan arbeta for att kartldgga och identifiera kritiska aktiviteter inom sina
respektive verksamheter.

Intervjuade nyckelpersoner uppger att stadsledningsforvaltningen har till uppgift att inrikta
det strategiska arbetet inom kontinuitetsplanering, men att flera férvaltningar har en viktig
roll for att sdkerstéalla att det fardigstalls. Vidare uppger intervjudeltagarna att
forebyggande insatser vidtagits, sdsom arrangerandet av arliga temadagar,
diskussionsforum och natverksmajligheter. Dessa insatser ska sammantaget uppmuntra till
ett aktivt kontinuitetplaneringsarbete bland stadens forvaltningar. Det ska dessutom
underlatta utformningen av relevanta beredskapsplaner foér respektive verksamhet.
Intervjudeltagarna betonar att det formella ansvaret for att sakerstélla kontinuitetsplaner
och beredskap vid en samhéllsstoérning ar fordelat pa stadens namnder.

Intervjudeltagarna berattar aven att kontinuitetsplaneringsarbetet féljer stadens
strategiska inriktning som stracker sig fram till 2026, vilket sékerstéalls genom regelbunden
uppfoljning. Stadsledningsforvaltningens uppgift ar att fungera som en radgivande
funktion och vagleda forvaltningarna i att skapa redundans infor potentiella risker.
Kommunstyrelsen presenterar dven en strategi for systematisk uppfoljning i sin Strategi
for arbetet med krisberedskap och civilt foérsvar i MéIndals stad och har dartill arrangerat
workshops i syfte att forbattra verksamheternas forutsattningar att bedriva ett
motstandskraftigt kontinuitetsplaneringsarbete.

2.1.2 Bedbmning

Vi bedomer att stadsledningsforvaltningen till stor del vidtagit férebyggande atgarder for
att sakerstalla ett andamalsenligt arbete med kontinuitetshantering. Vi kan genom
granskning av styrdokument och évrig dokumentation styrka att kommunstyrelsen har
sékerstallt att stadsledningsforvaltningen som ledande och samordnande organ, har tagit
fram ett metodstod for systematisk kontinuitetshantering, vilket tyder pa att det finns en
tydlig struktur for arbetet med kontinuitetsplanering.

2.2 Revisionsfraga 2: Har kommunstyrelsen sakerstallt att riskanalyser
genomforts pa lamplig niva for att hantera storningar och avbrott?

For att sakerstélla att samhallsviktiga karnfunktioner kan fortldpa under en kris ar det
viktigt att kommunen genomfor riskanalyser. Genom att forsta vilka risker som finns kan
kommunen vidta proaktiva atgarder som syftar till att minska eller hantera konsekvenser.

Ett forebyggande riskhanteringsarbete kan dven paverka hur snabbt en kommun
aterhamtar sig efter en kris.

2.2.1 lakttagelser

P& central niva har stadsledningsforvaltningen pa uppdrag av kommunstyrelsen
sammanstallt en risk- och sarbarhetsanalys som identifierar och bedomer risker inom olika
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omraden. | dokumentet framkommer det att cyberattacker, IT-avbrott och foérlust av data
utgor en del av stadens hotbild. Flera atgarder som vidtagits i syfte att sakerstalla robusta
IT-system och Oka sin motstandskraft beskrivs ocksa. Dessa atgarder innefattar bland
annat IT- och informationssakerhetsgranskningar samt workshops som syftar till att
djupare analysera cyberrelaterade risker. Dartill tillhandahaller stadsledningsférvaltningen
flera styrdokument, sasom Anvisningar for informationsklassning och riskanalys for
informationssakerhet samt Instruktioner for systematisk kontinuitetshantering. Dessa
dokument beskriver bland annat hur férvaltningarna kan arbeta med riskanalys for
vasentliga risker och scenarier.

Intervjuade nyckelpersoner inom stadsledningsférvaltningen uppger att varje namnd
ansvarar for att genomfora riskanalyser for sina IT-system och verksamhetsprocesser.
Stadsledningsforvaltningens huvudsakliga uppgift ar att finnas som en stédfunktion och
genom utbildning, samverkan och natverksbyggande skapa forutsattningar for att varje
forvaltning ska kunna genomféra och bedriva sitt riskhanteringsarbete.

Enligt intervjuade nyckelpersoner pa de utvalda forvaltningarna finns det brister avseende
kommunstyrelsens nuvarande hantering av risk- och beredskapsplaner for stérningar och
avbrott. Dessa brister, menar férvaltningarna, har orsakats av ett bristfalligt stod centralt
och avsaknad av en tydlig uppgiftsfordelning mellan stadsledningsforvaltningen och
forvaltningarna. FOr att de intervjuade forvaltningarna ska kunna bedriva ett battre risk-
och sarbarhetsarbete inom IT- och informationssakerhet behover en kontinuerlig dialog
uppréattas, vilket skulle méjliggdras genom etablerandet av samordningsroll inom IT- och
informationssakerhet hos férvaltningarna. Det skulle, enligt férvaltningarna, skapa
forutsattningar att bedriva ett mer strukturerat arbete.

2.2.2 Beddbmning

Vi gbr beddmningen att kommunstyrelsen inte har sdkerstéllt att riskanalyser genomforts
pa lamplig niva for att hantera stérningar och avbrott. Stadsledningsférvaltningen
tillhandahaller visserligen anvisningar som presenterar hur arbetet med riskanalyser ska
bedrivas, vilket indikerar att det finns en medvetenhet kring vikten av riskanalyser och en
vilja att sékerstélla kontinuitet kring detta. Strategin &r dock inte férankrad och
implementerad hos de granskade forvaltningarna. En orsak som ligger till grund for denna
problematik ar stadens decentraliserade ansvarsmodell, som skapar en bristande
forstaelse bland forvaltningarna gallande samverkan och forvantningar. Darmed paverkas
ocksa graden av engagemang.

Intervjuer med nyckelpersoner inom stadsledningsférvaltningen visar, liksom granskad
dokumentation, att det finns en faststalld struktur foér hur uppféljning av riskanalysarbetet
ska genomfdras. Daremot féljer stadsledningsforvaltningen inte upp de utvalda
forvaltningarnas arbete med kontinuitetshantering pa regelbunden basis, vilket
overensstammer med de utvalda forvaltningarnas upplevelser. Vi bedomer att bristen pa
uppfoljning har resulterat i otydliga riktlinjer och avsaknad av enhetliga metoder, vilket i
sin tur forsvarat namndernas och forvaltningarnas majligheter att effektivt kunna bemdota
kommunstyrelsens foérvantningar.



2.3 Revisionsfraga 3. Har kommunstyrelsen sékerstallt planer och
rutiner for de vasentliga riskerna och scenariona?

Dokumentet instruktioner for systematisk kontinuitetshantering och tillhérande riktlinjer
som upprattats av MoIndals stads Sakerhets- och beredskapsenhet, staller krav pa att
forvaltningarna ska analysera och bedriva ett arbete inom kontinuitetshantering. | policyn
betonas aven att forvaltningarna ska kunna uppratthalla och utfora sina uppgifter pa en
tolerabel niva oavsett vilken typ av storning som organisationen utsatts for.

2.3.1 lakttagelser

Kommunstyrelsen har vidtagit forebyggande atgarder som syftar till att starka stadens
motstandskraft och tacka risker som kan uppsta i samband med storningar och avbrott.
Genom styrdokument tillhandahaller styrelsen metoder for hur riskanalyser kan
genomforas for att identifieras potentiella hot och odnskade incidenter som kan orsaka
skada inom forvaltningarnas verksamheter. Dartill har stadsledningsforvaltningen tagit
fram instruktioner for att stodja férvaltningarna i arbetet med att utveckla
kontinuitetplaner. Det finns &ven exempel som illustrerar hur en kontinuitetsplan kan
utformas for att hantera specifika situationer

Av genomférda intervjuer med representanter fran stadsledningsforvaltningen framgar att
de upplever att det finns en tydlig struktur for vem som ansvarar for olika aspekter av
kontinuitetshantering. Intervjuade nyckelpersoner uppger att man uppmuntrar till dialog
och samarbete, vilket mojliggoérs genom arliga temadagar och workshops som anvands for
att 6ka medvetenheten och kunskapen inom kontinuitetshantering. Dartill finns ett stdende
erbjudande till alla forvaltningar att de kan be om stéd med sitt arbete inom
kontinuitetshantering. Det 6vergripande arbetet inom kontinuitetshantering faststalls i
stadens Strategi for arbetet med krisberedskap och civilt forsvar i MoIndals stad som
stracker sig till 2026. Det bedrivs dven lopande arbete med aterlasningstester av kritiska
verksamhetssystem i samarbete med férvaltningarna.

| kontrast till det ovan namnda efterfragar de utvalda forvaltningarna en mer tydlig och
samordnad ansvarsfordelning gallande fragor som berér kontinuitetshantering. Bland
annat efterfragar intervjudeltagarna och pekar pa behovet av en séakerhetssamordnare
som kan skapa och uppratthalla rutiner, utbilda personal och séakerstalla att
kontinuitetshanteringsarbetet efterlevs. En av de intervjuade férvaltningarna menar dock
att organisatoriska brister, sdsom avsaknaden av ett formellt uppdrag och mandat,
resulterat i att en sddan roll uteblivit. Dartill efterfragar de utvalda forvaltningarna
regelbunden uppfdljning for att forvaltningarna mer effektivt ska kunna sakerstélla att
planer och rutiner hanterar relevanta sarbarheter och risker.

| styrande dokumentation som tillhandahalls av staden beskrivs ansvar och roller avseende
kontinuitetplaneringsarbetet. Bland annat beskriver Instruktioner fér systematisk
kontinuitetshantering och Risk- och sarbarhetsanalys MéIndals stad 2023 att
forvaltningarna har till uppgift att sakerstalla motstandskraft vid stérning, genom att
planera och kartlagga kritiska behov inom sin respektive verksamhet. Enligt dokumenten
tillfaller uppgiften att genomfdra kontinuitetsplanering inte enbart stadens forvaltningar,
utan det betonas aven att centrala funktioner sdsom stadens stadsledningsforvaltning har
till uppgift for att styra, samordna och félja upp stadens arbete med krisberedskap.
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Reservrutiner for att hantera IT-avbrott varierar i utférlighet och niva inom stadens
intervjuade forvaltningar.

o Centralt saknas redundanta IT-system. Intervjuade nyckelpersoner inom
stadsledningsforvaltningen uppger att enskilda forvaltningar har till uppgift att
hantera och skapa egna reservrutiner.

e P4 vard- och omsorgsforvaltningen har redundans skapats genom bland annat
utskrivna lakemedelslistor och fysiska scheman. Dessa reservrutiner testades
framgangsrikt i samband med att en underleverantor av trygghetslarm utsattes for
en cyberattack 2023.

e Pa stadsserviceforvaltningen finns informella rutiner, men dessa ar starkt beroende
av enskilda individer, vilket kan leda till sarbarheter vid tekniska problem.

2.3.2 Beddbmning

Vi beddmer att kommunstyrelsens till viss del sdkerstallt rutiner for att hantera vasentliga
risker och scenarier. Ett aktivt arbete har bedrivits som syftar till att forbattra stadens
motstandskraft genom att implementera férebyggande insatser, sdsom styrdokument som
tillhandahaller modeller hur stadens forvaltningar kan arbeta for att utveckla
kontinuitetsplaner for risker inom den egna verksamheten.

Trots positiva inslag i kommunstyrelsens arbete beddmer vi att det finns behov av att vidta
atgarder for att forbattra samordningen mellan stadsledningsforvaltningen och enskilda
forvaltningar. Aven om styrande dokumentation visar pa en forhallandevis
valdokumenterad ansvarsfordelning avseende stadens krisberedskap, bedomer vi att det i
storre utstrackning finns ett 6kat behov av centralt stéd som fortydligar de férvantningar
inom krisberedskap som stélls pa stadens forvaltningar. Kommunstyrelsen som
samordnande organ behover pa ett battre satt fanga upp forvaltningarnas behov, som ar
avgorande for att forvaltningarna effektivare kunna sékerstalla sin del av
kontinuitetshanteringsarbetet. Detta baseras bland annat pa att intervjuade
nyckelpersoner inom en av de intervjuade forvaltningarna uppger att det rader en
bristande forstaelse kring forvantningar, vilket bidrar till att det forberedande
krisberedskapsarbetet inte fullt ut blir en del av verksamheternas dagliga arbete. Bland
annat har en av de intervjuade forvaltningarna uttryckt att de behéver en
sékerhetssamordnare for att battre kunna leva upp till de riktlinjer som stalls av
stadsledningsforvaltningen avseende kontinuitetshantering och krisberedskap.

2.4 Revisionsfraga 4: Har kommunstyrelsen sékerstallt att 6vning och
utbildning inom kontinuitetshantering genomfors i lAmplig omfattning?

For att sakerstalla att en organisation &r val forberedd for att hantera oférutsedda
handelser och kriser ar det avgdrande att kontinuitetshantering integreras i den dagliga
verksamheten. Detta inkluderar regelbundna 6vningar och utbildningar for att sdkerstélla
att all personal ar medveten om sina roller och ansvar i en krissituation.

2.4.1 lakttagelser

Intervjuade nyckelpersoner inom stadsledningsforvaltningen uppger att det inte finns
nagon central plan for 6vning och utbildning inom kontinuitetshantering; ansvaret for att

10



genomféra ovningar och utbildningar ligger i stallet pa respektive namnd.
Kommunstyrelsen har dock tagit flera initiativ for att framja dvning och utbildning inom
kontinuitetshantering. Bland annat har sékerhets- och beredskapsenheten, som ar en del
av stadsledningsforvaltningen, tagit fram en detaljerad utbildnings- och dvningsplan som
stracker sig fram till 2026 och som omfattar regelbundna utbildningar och
samverkningsévningar. Av detta dokument framgar att Sékerhets- och beredskapsenheten
utgor en central roll och ansvarar for att arligen folja upp att stadens utbildningar och
dvningar genomfors i enlighet med de faststallda malen. Enligt samma dokument ska
stadens forvaltningar delta i dessa dvningar och utbildningar och sakerstélla att
medarbetarna far tillrackligt med utbildning for att kunna utfora sina uppgifter.
Forvaltningarna ska &ven enligt dokumentet Strategi for arbetet med krisberedskap och
civilt forsvar i M6Indals stad planera for utbildnings- och évningsverksamhet.
Stadsledningsforvaltningen genomfor dven workshops och temadagar som fungerar som
ett forum dar forvaltningarna kan samlas for att diskutera relevanta amnen och éva pa
olika scenarion. Den decentraliserade ansvarsférdelningen gér det mojligt for
forvaltningarna att anpassa sina évningar och utbildningar efter specifika behov och
forutsattningar, menar stadsledningsforvaltningen. Dessutom ska den centrala rollen for
sékerhetssamordning fungera som en radgivande och stottande funktion i forvaltningarnas
kontinuitetsarbete.

Intervjuade forvaltningar betonar vikten av lattillgangliga rutiner och tydliga processer
som kan sakerstalla att stadens personal vet hur, och pa vad, de ska utbildas.
Forvaltningarna upplever att ansvaret for kontinuitetshantering har varit utspritt pa olika
personer och roller, vilket har lett till bristande kontinuitet och tydlighet. En centraliserad
och utpekad roll skulle sakerstalla att rutiner och processer inte bara skapas utan ocksa
underhalls och foljs upp regelbundet, samt mdéjliggora en transparant dialog mellan
stadsledningsfdrvaltningen och férvaltningarna. Dartill lyfter de utvalda férvaltningarna
behovet av regelbundna tester av kontinuitetsplaner, inklusive arliga avstamningar och
kontinuerliga uppfoljningar, eftersom detta ar avgérande for att rutiner inte ska bli
ineffektiva och avta i relevans.

Det ar i sammanhanget vart att papeka att MéIndals stad enligt styrdokumentet Strategi
for arbetet med krisberedskap och civilt forsvar i MoIndals stad vilar pa ansvarsprincipen
for sin styrning inom krishantering. Det innebér att den som ansvarar for en verksamhet
under normala forhallanden har samma ansvar under en kris eller ett krig. Utifran denna
grundprincip ar Sakerhets- och beredskapsenheten, enligt dokumentation, ytterst
ansvariga for att sdkerstélla att utbildnings- och évningsplanen foljs.

2.4.2 Beddbmning

Vi beddmer att kommunstyrelsen delvis har sékerstallt att 6vning och utbildning har
genomforts i lamplig omfattning. Denna beddmning baseras pa att séakerhets- och
beredskapsenheten inom stadsledningsférvaltningen, som bar det 6vergripande ansvaret
for stadens utbildning och dvningsplanen for krisberedskap, har tagit flera initiativ som
syftar till att sakerstalla dvning och utbildning inom kontinuitetshantering. Bland annat har
workshops och temadagar ordnats som mgjliggjort kunskap och erfarenhetsutbyte mellan
stadens forvaltningar, vilket visar pa att initiativtagande avseende utbildning. Dessutom
tillhandahalls flera styrdokument som forklarar hur forvaltningarna kan arbeta for att
sjalva skapa tillampliga kontinuitetsplaner.
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De granskade forvaltningarna anser daremot att stadens 6vnings- och utbildningstillfallen i
stor utstrackning ar otillréckliga, irrelevanta och inte faller inom ramen fér vad som
efterfragas. De papekar att det finns ett stort behov av mer praktiska och realistiska
krisdvningar, sarskilt for IT-bortfall och andra kritiska situationer. Vi bedémer att
tydligheten géllande genomférande och utformning av 6vningsplaner inte har férankrats
och tydliggjorts med de granskade forvaltningarna. Detta leder till att 6vning av enskilda
forvaltningars kontinuitetsplaner inte blir &ndamalsenliga. For att skapa ett aktivt
deltagande bland stadens foérvaltningar bedomer vi att de utvalda férvaltningarna ar i
behov av ett Okat stod.
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2.5 Revisionsfraga 5: Har kommunstyrelsen sékerstallt att
andamalsenliga aterlasningstester gors av kritiska system?

Aterlasningstester ar en viktig del av kontinuitetshantering och IT-sékerhet. En
regelbunden uppfoljning av aterlasningstester i kritiska system och verksamhetsviktiga
funktioner kan vara avgorande for att minska skadeomfattningen efter en IT-storning eller
cyberattack.

2.5.1 lakttagelser

Representanter fran stadsledningsforvaltningen uppger vid intervju att aterlasningstester
endast utfors pa begaran av forvaltningarna och att endast ett system i MéIndals stad utfor
regelbundna aterlasningstester. Det saknas faststéllda rutiner och aterlasningstester
utfors enbart nar behov uppstar. Den centrala IT-funktionen har inte direkt tillgang till
forvaltningarnas system, vilket innebar att aterlasningstester maste utforas i samarbete
med forvaltningarna. Trots dessa begrasningar finns det ett system som regelbundet
testas varje manad, vilket utgor ett undantag fran den generella praxisen. | dagslaget
saknar de utvalda forvaltningarna etablerade rutiner for hur aterlasningstester ska
genomforas. For att starka krisberedskapen har stadsledningsforvaltningen fatt i uppdrag
ta fram en planering for aterupprattande av IT-system efter eventuell intraffad IT-stérning,
som ska vara klart senast 2025. Vid tid for granskningen uppger intervjuade
nyckelpersoner att staden saknar hardvarukapacitet som kravs for att utfora
aterlasningstester for flera system pa en och samma gang. Vi noterar att sedan
granskningen inleddes har staden inforskaffat hardvarukapacitet som ar under
implementation.

2.5.2 Beddbmning

Vi bedomer att kommunstyrelsen inte fullt ut har sakerstallt att andamalsenliga
aterlasningstester genomfors av kritiska system. Aterlasningstester initieras endast pa
forvaltningarnas begaran och har hittills endast utférts i en begransad omfattning, vilket
indikerar att det inte finns ndgon etablerad rutin for detta. En etablerad rutin ar viktig for
att stadens medarbetare ska vara medvetna om hur de ska, och ifall de kan, aterlasa
sékerhetskopieringar, da detta kraver bada 6vning och forberedelser. Regelbundna
aterlasningstester ar viktigt for att kunna sékerstélla att sakerhetskopieringar kan
aterlasas vid eventuell forlust av data. Kommunstyrelsen behéver enligt var bedomning
saledes vidta ytterligare steg for att sékerstalla att kritiska system kan aterstallas pa ett
tillforlitligt satt i handelse av en storning eller kris.
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3. Overgripande rekommendationer

Baserat pad genomford granskning har Vi identifierat tre 6vergripande rekommendationer
kopplat till kommunstyrelsens informationssékerhetsarbete. Rekommendationerna som
presenteras nedan syftar till att 6ka stadens motstandskraft inom
informationssékerhetsomradet.

3.1 Tydliggora uppdrag och ansvar mellan stadsledningsforvaltningen
och forvaltningarna

Genomford granskning visar att den decentraliserade ansvarsmodell som staden tillampar
har skapat otydligheter avseende ansvar i kontinuitetshantering, vilket har lett till
bristande samsyn mellan stadsledningsforvaltningen och enskilda forvaltningar. FOr att
mojliggdra en samordnad syn pa kontinuitetshantering inom staden, rekommenderar vi att
kommunstyrelsen tydliggor roller och ansvar mellan kommunstyrelsen och ndmnderna
samt mellan stadsledningsforvaltningen och 6vriga forvaltningar. Detta kan exempelvis
uppnas genom att inratta en sakerhetssamordnarfunktion pa respektive forvaltning, med
ansvar for att utveckla, implementera och 6vervaka kontinuitetsplaneringsarbetets
efterlevnad. Regelbundna utbildningar och dvningar bor aven genomféras for att alla
medarbetare ska forsta sina roller och veta hur de ska agera i samband med en IT-incident,
vilket bor ske i samforstand med forvaltningarnas behov.

3.2 Sakerstalla kontinuerlig uppfoljning avseende forvaltningarnas
kontinuitetshanteringsarbete

Vi rekommenderar att kommunstyrelsen implementerar en systematisk
uppfoljningsstrategi som kan skapa en transparant och strukturerad process fér
regelbunden granskning och utvardering av forvaltningarnas kontinuitetsarbete. Detta
eftersom flera intervjuade nyckelpersoner inom stadens utvalda forvaltningar som deltagit
i EY granskning, pekar pa att en otydlig samverkan resulterat i en bristande forstaelse for
ansvarsfordelning och rutiner inom kontinuitetshantering. Genom att inféra regelbundna
uppfoljningar kan forvaltningarna fa en tydligare bild av sina roller och ansvar, vilket i sin
tur framjar battre samordning och kommunikation.

Kontinuerlig uppfoljning kan ocksa hjalpa till att sakerstalla att kontinuitetsplaner ar
fortsatt relevanta och uppdaterade, bland annat genom att identifiera eventuella brister
och sarbarheter i nuvarande system och processer. Detta kan sammantaget leda till en
mer samordnad och mer effektiv kvalitetssakring av forvaltningarnas kontinuitetsarbete,
dar alla parter &r medvetna om sina uppgifter och kan agera snabbt och korrekt vid en
samhallsstorning.

3.3 Sakerstalla hardvarukapacitet och rutiner for aterlasningstester

FoOr att starka stadens formaga att hantera eventuellt IT-bortfall, behover
kommunstyrelsen sakerstalla att aterlasningstester av kritiska IT-system regelbundet
genomfors. Intervjuade nyckelpersoner inom stadsledningsfoérvaltningen uppger att det
finns en begransning i stadens hardvara for att utfora aterlasningstester i en stérre skala.
Vi rekommenderar darmed att kommunstyrelsen investerar i IT-infrastruktur for att
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sékerstalla att andamalsenliga aterlasningstester kan utforas for stadens kritiska system.
MolIndals stad har inte heller ndgon rutin som specificerar frekvens och omfattning av
aterlasningstester. Vi rekommenderar saledes att kommunstyrelsen faststaller rutiner for
att utfora aterlasningstester pa atminstone arlig basis for kritiska system.
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4. Sammanfattande svar pa revisionsfragor

Fargkod Forklaring

Ej tillfredsstallande

Delvis tillfredsstallande

Tillfredsstallande

Revisionsfraga

Svar

Har kommunstyrelsen sakerstallt ett
andamalsenligt arbete med att
identifiera vad som bor omfattas av
kontinuitetsplanering?

Ja.

Var bedomning baseras pa att forebyggande
atgarder vidtagits som gor det mojligt for stadens
forvaltningar att bedriva systematisk
kontinuitetshantering.

Har kommunstyrelsen sakerstallt att
riskanalyser genomforts pa lamplig
niva for att hantera stoérningar och
avbrott?

Nej.

Var bedomning baseras pa att stadens
riskanalysarbete inte forankrats och
implementerats effektivt bland stadens
forvaltningar.

Har kommunstyrelsen sakerstallt
planer och rutiner for de vasentliga
riskerna och scenariona?

Delvis.

Var bedomning baseras pa att det finns
styrdokument som tillhandahaller tillvagagangsatt
for hur stadens forvaltningar kan arbeta for att
utveckla kontinuitetsplaner for sina
verksamheter. Daremot ser vi ett behov av
regelbunden uppfdljning for att sékerstalla
forvantningar och att arbetet genomfors pa
verksamhetsniva.

Har kommunstyrelsen sakerstallt att
Ovning och utbildning inom
kontinuitetshantering genomfors i
lamplig omfattning?

Delvis.

Var bedomning baseras pa att
stadsledningsfdrvaltningen har arrangerat
utbildningstillfallen vilket mojliggjort kunskaps-
och erfarenhetsutbyte mellan stadens
forvaltningar. Trots dessa insatser bedomer vi att
tydligheten géallande forvaltningarnas uppgifter, i
tillracklig man, inte har forankrats i de utvalda
forvaltningarna.
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Har kommunstyrelsen sakerstallt att
andamalsenliga aterlasningstester
gors av kritiska system?

Nej.

Var bedémning baseras pa att aterlasningstester
endast utfors i en begréansad omfattning och ad
hoc. Kommunstyrelsen behover saledes vidta
ytterligare steg for att sakerstalla att data fran
kritiska system kan aterlasas pa ett tillforlitligt
satt i handelse av en stdrning eller kris.

17




5. Slutsatser

P& uppdrag av de fortroendevalda revisorerna i MéIndals stad har EY genomfort en
granskning av stadens arbete med IT- och informationssékerhet. Syftet med granskningen
har varit att bedoma om kommunstyrelsen sakerstéllt ett andamalsenligt arbete med
kontinuitetshantering inom IT, samt ge rekommendationer for att minska risken for att
storningar inom IT far betydande konsekvenser.

Granskningen visar att kommunstyrelsen till viss del sékerstallt ett andamalsenligt arbete
med kontinuitetshantering inom IT. Stadsledningsforvaltningen har vidtagit flera atgarder
och utvecklat styrdokument for att stodja férvaltningarna i deras kontinuitetsarbete, men
det finns brister i samordning och implementering av dessa strategier. Riskanalyser
genomfors inte systematiskt pa alla nivaer, vilket &r ett resultat av att stadens
decentraliserade ansvarsmodell skapar otydligheter avseende ansvar inom
kontinuitetsarbetet. Ovning och utbildning inom kontinuitetshantering genomfors i viss
omfattning, men forvaltningarna efterfragar mer praktiska och realistiska krisévningar.
Vidare utfors aterlasningstester av kritiska system inte systematiskt eller enligt en
etablerad rutin, utan endast pa begaran av enskilda forvaltningar.

Kommunstyrelsen rekommenderas darfor att vidta atgarder for att starka sitt arbete med
kontinuitetshantering inom IT. Ett forbattrat arbete med kontinuitetsplanering kan bidra till
att verksamheten kan uppréatthalla samhallsviktiga tjanster under storning och paskynda
aterhamtningsprocessen efter en kris. Baserat pa granskningen lamnar vi tre 6vergripande
rekommendationer till kommunstyrelsen:

Tydliggdra uppdrag och ansvar mellan stadsledningsforvaltningen och
forvaltningarna.

Sakerstalla kontinuerlig uppféljning avseende forvaltningarnas
kontinuitetshanteringsarbete.

Sakerstalla hardvarukapacitet och rutiner for aterlasningstester.

Stockholm, 2024-11-15

AL
|

Helena Torngvist

Kvalitetssakrare IT
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Bilaga 1: Lista 6ver intervjuade
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IT- och digitaliseringschef, stadsledningsforvaltningen.
Sékerhet- och beredskapschef, stadsledningsfdrvaltningen.
Sékerhetssamordnare, stadsledningsférvaltningen.
Informationssakerhetssamordnare, stadsledningsforvaltningen.
IT-infrastrukturansvarig, stadsledningsforvaltningen.
Systemansvariga, vard- och omsorgsférvaltningen.

Produktionschef, stadsserviceftrvaltningen.



Bilaga 2: Dokumentférteckning
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Anvisning informationsklassning och riskanalys

Instruktion for systematisk kontinuitetshantering
It-sakerhetsinstruktioner_for_anvandare_i_molndals_stad
Major Incident

Presentation WS Cyberattack - urval

Riktlinje for informationssékerhet, antagen av Kf 20221214
Risk- och sarbarhetsanalys for MoIndals stad 2023

Strategi for krisberedskap civilt forsvar Mélndal 2023-2027
Utbildnings- och évningsplan 2023-2026

Utvardering av WS

Kontinuitetsplaner for VA-Mdlndal

Kommunstyrelsens reglemente, reviderat 2024-06-19.pdf
Reglemente_tekniskanamnden.pdf

Reglemente_vardochomsorgsnamnden.pdf



Bilaga 3: Definitioner

Cyberattack/angrepp: En cyberattack/angrepp ar ett samlingsnamn for olika typer av
brott som utfors pa IT-system. Attackerna kan utforas for att fa tillgang till hemlig
information, begransa tillgangen till IT-systemen, samt forstora data eller IT-system.

IT-milj6: En IT-miljo avser all hardvara, mjukvara, natverk och data som utgor
verksamhetens resurser for informationsteknik.

IT-infrastruktur: De grundlaggande komponenter inom IT-miljén som behévs for att mer
anvandarnara delar, som persondatorer, mobiltelefoner och applikationer, ska fungera.
Infrastrukturen omfattar vanligtvis natverk, servrar och sdkerhetsutrustning. Enligt vissa
definitioner ingar dven databaser, vissa operativsystem och liknande. IT-infrastrukturen ar
en forutsattning for att en verksamhets IT-miljo ska fungera.

Kontinuitetsplan: Kontinuitetsplan ar ett viktigt dokument i en organisations
riskhanteringsstrategi. Kontinuitetsplaner uppréttas i syfte att sdkerstalla att kritiska
funktioner inom en organisation fortsatt bedrivs och uppréatthalls pa en tolerabel niv4,
under och efter en stdrning.

Riskanalys: En systematisk process for att identifiera och utvardera potentiella hot och
sarbarheter som kan paverka kritiska funktioner och tjanster.

Sakerhetskopia: En sdkerhetskopia eller backup ar en kopia av lagrad information som
skapas for att forhindra att originaldata gar férlorad. Sakerhetskopian kan anvandas for att
aterstélla originalinformationen vid dataforlust i samband med exempelvis en cyberattack.

Aterlasningstest: Aterlasningstest &r en metod som anvands for att sakerstalla att en
organisation kan aterstélla sin data och sina system fran en sakerhetskopia i handelse av
en incident.
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